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Amenazas hibridas:
una frontera difusa

La creciente complejidad del entorno internacional
durantelas ultimas décadas, intensificado por conflictos
y fenémenos con impacto sistémico en los Ultimos
afios, ha popularizado términos relacionados con la
hibridacién de elementos, tales como guerra hibrida,
amenaza hibrida o técnica hibrida. No obstante, son
diversos los autores que defienden que no se trata de
un fendmeno nuevo ni aislado, con ejemplos histéricos
de empleo de estrategias como la desmoralizacion en
las guerras punicas que derivd en la destruccion de
Cartago ya en los siglos lll y Il a.C.

El concepto de amenaza hibrida, difundido en el
ambito estratégico-militar a principios del siglo XXl en la

%@;

conveniencia de los objetivos.

Empleo de medios tradicionales, como el uso de la fuerza militar sobre el terreno, y
medios no convencionales, entre |os cuales fendmenos como la desinformacion, los
ciberataques o la armamentizacién de la economia mediante aranceles o sanciones
econdémicas han ganado protagonismo durante los Ultimos afios.

Organizacion del Tratado del Atlantico Norte (OTAN),
se refiere a todas aquellas acciones y campaias
llevadas a cabo por un adversario que combinan
de manera simultdnea medios convencionales y no
convencionales de manera deliberada, coordinada y
con el objetivo de explotar diferentes vulnerabilidades
estratégicas.

A pesar de la divergencia de criterios y la falta de
definiciones académicas comunes, todos los intentos
de abordar el fendmeno se sustentan sobre la misma
base metodoldgica y conceptual:

Involucracién comin entre actores estatales y no estatales, incluyendo Estados,
proxies, crimen organizado y grupos terroristas, que pueden colaborar segun la

Coaccion y desestabilizacion como fines, socavando el Estado de derecho, la
= gobernanza efectiva y los intereses estratégicos de cualquier nacion.

Atribucion de autoria compleja, explotando los denominados umbrales de deteccién
lo que dificulta las labores de prevencién y anticipacién por parte de los Estados, asi
como la activacion de compromisos militares como la asistencia mutua de la OTAN,

entre otros.



https://www.cidob.org/sites/default/files/2024-06/CIDOB REPORT_08.pdf
https://www.cidob.org/sites/default/files/2024-06/CIDOB REPORT_08.pdf
https://media.realinstitutoelcano.org/wp-content/uploads/2021/10/dt20-2018-galan-amenazas-hibridas-nuevas-herramientas-para-viejas-aspiraciones.pdf
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La popularizacion conceptual de la terminologia hibrida
durante los ultimos afios ha derivado en la utilizacion
de diversos términos, que a continuacion se describen
con el objetivo de delimitar su ambito de aplicacién
siguiendo el Servicio de Estudios del Parlamento
Europeo:

Las amenazas hibridas (hybrid threats)

Son el fendmeno resultante de la convergencia e
interconexion de diferentes elementos y que, en conjunto,
constituyen una amenaza mas compleja y multidimensional.

Los conflictos hibridos (hybrid conflicts)

Son aquellas situaciones en las cuales las partes se abstienen
del uso abierto de la fuerza armada y actuan combinando

la intimidacion militar -sin llegar a declarar un ataque
convencional- y la explotacidn de diferentes vulnerabilidades
(econdmicas, politicas, tecnoldgicas y diplomaticas).

Las guerras hibridas (hybrid wars)

Son aquellas situaciones en las que un pais recurre al uso
abierto de la fuerza armada contra otro pais o contra un
actor no estatal, ademas de usar otros medios, como los
econémicos o los diplomaticos.
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En resumen, desde Prosegur Research entendemos
las amenazas hibridas como el conjunto de acciones
hostiles —planificadas o emergentes— que resultan
de la convergencia e interaccion de actores de
diversa naturaleza (estatales, paraestatales, proxies,
criminales, terroristas, corporativos u otros), orientadas
a fines multiples (poder, lucro, influencia, coercién,
desestabilizacion o ventaja competitiva) y ejecutadas
mediante la combinacién sincronizada o secuencial
de medios heterogéneos en multiples dominios

Convergencia de actores

Estatales (servicios, fuerzas,
diplomacia coercitiva).

No estatales (crimen
organizado, terrorismo, milicias).
Proxies (grupos fachada,
hacktivistas instrumentalizados).
Ecosistemas oportunistas
(mercenarios digitales,
contractors).

Actores “grises” (empresas
pantalla, brokers de influencia).

THA,
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Convergencia de fines

Poder (control territorial,
soberania, presion geopolitica).
Lucro (extorsion, fraude, robo
de datos, contrabando).
Influencia (agenda publica,
reputacion, polarizacién).
Coercioén (forzar decisiones,
— paralizar, disciplinar).
Desestabilizacion (erosionar
legitimidad, gobernanza).
Ventaja estratégica
(competitiva, tecnoldgica,
industrial).

Volver al indice

(fisico, ciber, infocognitivo), con el objetivo de alterar el
comportamiento de un adversario (publico o privado, o
ambos)ounapoblacion,degradarcapacidades, erosionar
legitimidad, obtener control o imponer costes,
normalmente bajo condiciones de ambigliedad, negacion
plausible y umbralizacién (operar por debajo del umbral
de respuesta convencional), explotando vulnerabilidades
sistémicas y generando impactos acumulativos.

Asi, son cuatro sus dimensiones principales:

Convergencia de dominios

Fisico (violencia, sabotaje,
intrusién, bloqueo).

Ciber (intrusién, ransomware,
manipulacion OT/IT).
Infocognitivo (desinformacion,
propaganda, narrativas, presion
social).
Econémico-regulatorio.

Convergencia
de medios y técnicas

Armas tradicionales y armas no
tradicionales.

Herramientas digitales, presién
social y explotacién juridica.
Captura regulatoria y litigios
abusivos.

Ingenieria social, doxxing y
OSINT ofensivo.

Interferencia en cadenas de
valor internacionales.
Manipulacién de datos y
percepcién publica.
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Tacticas y objetivos sobre
la base de la incertidumbre

Esta explotacion de la zona gris tiene como elemento
esencial la incertidumbre, incrementando la confusién
y la delimitacion entre los conceptos de paz y guerra.
Tal y como reflejan instituciones y entornos de estudio
como el CIDOB, son dos los aspectos de los conflictos
y las amenazas hibridas que deben tenerse en cuenta,
fundamentadas sobre la base de la incertidumbre y las
caracteristicas anteriormente mencionadas.

Por un lado, se ha ampliado significativamente el
despliegue y utilizacion de tacticas variadas de
desestabilizacién. Los tradicionales tanques, armas
de fuego o aviones de combate se complementan
con nuevos avances en materia de drones, misiles
hipersonicos, sistemas de armas laser y robdtica
auténoma especializada. Al mismo tiempo, actores
estatales y no estatales utilizan herramientas de
espionaje, desinformacién o injerencia en procesos
democraticos y paz social, entre otros, con el
objetivo de deslegitimar instituciones, explotar
vulnerabilidades econdmicas y generar una sensacion

Tactica Objetivo
Polarizacion politica y

Desinformacién . )
enfrentamiento social

Robo de datos y control de

Ciberataque infraestructuras

.z P Sanciones o aranceles como
Presidon econdmica

Utilizacién de campafias de

herramientas de coaccién politica.

de desbordamiento descontrolado entre la poblacién
y los gobiernos.

Por otro lado, y estrechamente ligado con la combinacién
de tacticas de desestabilizacion, se ha aumentado la
superficie de ataque de cualquier nacién o empresa.
La declaracion formal de guerra entre Estados parece
haber desaparecido, por lo que no se persigue una
victoria en el ambito militar, o al menos no Unicamente,
sino combinar areas de influencia como el desgaste
en sistemas democraticos, creacion de polarizacién
politica o eliminacién de consensos internacionales. En
este sentido, son variados los autores que sostienen
gue el enfrentamiento pretendido en escenarios
hibridos es entre las sociedades involucradas, no el
de sus ejércitos.

A modo de ejemplo, en la tabla se describen algunas
de las principales tacticas y sus correspondientes
objetivos mas utilizadas en la zona gris durante los
ultimos afos en diversas partes del mundo:

Ejemplo

Injerencia en procesos democraticos,
campafas de desinformacion financiadas por
Estados, etc.

Malware Industroyer2? en Ucrania (2022) con
el objetivo de afectar sistemas de control
industrial en proveedores energéticos.

Bloqueo de exportaciones de tierras raras
desde China hacia Japén (2010) por la
retencion de un pesquero en zonas maritimas
disputadas.

Incremento en ciberataques y teorias de la

Amenaza hibrida
biomédica

Ataques contra
las cadenas
de suministro

desinformacion y desprestigio

como elemento de confrontacion
geopolitica.

Comprometer proveedores para
infiltrar redes u obtener informacién
sobre organizaciones privadas y sus
clientes.

conspiraciéon en el contexto de la pandemia de
COVID-19.

Troyanizacion de actualizaciones de SolarWinds
en el servidor de Orion (2020).
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Cuando todo es un arma:
la base de la convergencia

En estos tiempos de competicion exacerbada, hasta lo
cotidiano puede devenir instrumento de agresion, de
donde deriva el “weaponization of everything” (que
se podria traducir en “todo como arma”), y que destaca
que incluso herramientas no militares —tarifas
comerciales, sanciones econdmicas, flujo migratorio,
disrupcién tecnolégica— son utilizadas como armas
de presidn. En este sentido, la Uni6n Europea considera
que acciones econémicas hostiles como el bloqueo de
exportaciones constituyen tacticas hibridas.

La base de todas estas operaciones es la convergencia,
puesto que se mezclan fases y elementos fisicos, légicos
y sociales y que pueden repercutir sobre los mismos.
Por ejemplo, un ciberdelincuente que logra acceder a
las infraestructuras de una organizacién privada para
instalar un malware via USB para sabotear sistemas y
archivos que pueda facilitar consecuentemente acciones
en el plano fisico como robos o asaltos. De igual modo,
una protesta callejera puede desencadenar una campafia
en linea de desinformacién o activismo como elementos
desestabilizadores por parte de actores estatales o no
estatales que amenacen la estabilidad institucional.

Algunos de los ejemplos mas ilustrativos que han
ocurrido en diversas partes del mundo durante los
ultimos afios incluyen:

Sony Pictures (2014)

Un ataque cibernético

masivo que filtré informacion
confidencial al mismo tiempo
que se utilizé una campafa de
intimidacién presencial contra
empleados.

@ 4

Elecciones en
Estados Unidos (2016)

La combinacion de intrusiones
digitales, filtracién de correos

y campafias de manipulacion
mediatica en redes sociales se
utilizaron con la finalidad de influir
en el voto de los ciudadanos.

»

|

En ambientes de crisis y debilidad institucional,
organizaciones delictivas y grupos terroristas pueden
solaparse y colaborar. Asi, diversas redes criminales
transnacionales (trafico de drogas, armas, contrabando,
etc.) estan cada vez mas interconectadas, compartiendo
rutas logisticas, financiamiento e incluso militantes, de
manera que ambas formas de violencia se retroalimentan.

Algunas instituciones, como EUROPOL, destacan que
la linea entre terrorismo y crimen organizado en
Europa se estd difuminando, siendo los motivos
ideoldgicos cada vez mas comunes en las actuaciones de
los grupos criminales.

En suma, la zona gris facilita que actores estatales utilicen
proxies criminales o terroristas para acometer sabotajes
o atentados en el extranjero, mientras estos grupos se
benefician de recursos estatales.
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Impactos para empresas:
seguridad de lo critico

Las amenazas hibridas son cadavez mas relevantes para
el sector privado. De hecho, muchas infraestructuras
criticas -energia, agua, transporte, telecomunicaciones,
salud, etc.- estan gestionadas por empresas privadas
o custodiadas por servicios de seguridad privados.
Algunos datos destacan que en los paises democraticos
hasta el 90% de las infraestructuras criticas estan
gestionadas por organizaciones privadas, situando
consecuentemente la primera linea de defensa sobre
las mismas. Por ello, un ataque hibrido que comprometa
una planta eléctrica, un sistema de transporte o una
red de comunicaciones puede desencadenar graves
interrupciones de servicios publicos, dafios econémicos
masivos e incluso crisis sociales.

Reconociendo esto, la UE ha promulgado normas
para proteger estos sectores: por ejemplo, la Directiva
sobre Resiliencia de Entidades Criticas (2022) exige que
energia, agua, transporte y salud puedan responder
y recuperarse de ataques hibridos. Asimismo, la
Directiva SRI2 (2022) refuerza la ciberseguridad en el
ambito publico y privado frente a incidentes y ataques
hibridos.

Para las empresas, esto implica reevaluar la seguridad
con vision integral. No basta con guardias y alarmas

fisicas: también es critico blindar redes digitales
industriales (OT/ICS), cadenas de suministro y sistemas
de control. Y en este entorno, la convergencia criminal-
terrorista y el caracter difuso de las amenazas obligan
a la seguridad privada a adaptarse: las compafiias
de seguridad deben incorporar capacidades de
ciberseguridad, analisis de inteligencia y vigilancia
tecnologica, junto con la proteccidn fisica tradicional.
La estrecha colaboracion publico-privada es esencial:
compartir informacion de inteligencia, coordinar
ejercicios de crisis y actualizar protocolos de respuesta
conjunta.

Por ello, las empresas deben incluir las amenazas
hibridas en sus analisis de riesgo y planes de
continuidad. Laseguridad privada debe complementar
con monitoreo de inteligencia (CTl) y programas de
formacion para identificar ataques hibridos (ingenieria
social, drones no autorizados, etc.).

En definitiva, las empresas deben considerar las
amenazas hibridas como parte de su analisis de riesgo
global. Un ataque hibrido exitoso contra una fabrica, una
red eléctrica o una plataforma logistica puede paralizar
sectores enteros y dafiar la reputacion organizativa. En
este sentido, las recomendaciones clave son:



https://media.realinstitutoelcano.org/wp-content/uploads/2021/10/dt20-2018-galan-amenazas-hibridas-nuevas-herramientas-para-viejas-aspiraciones.pdf
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Fortalecer la resiliencia integral

Disefar planes de contingencia que aborden fallos tanto fisicos (p. ej., atentados
0 sabotaje de instalaciones) como légicos (incidentes cibernéticos). Adoptar el
principio de seguridad en profundidad, con multiples capas de defensa.

Proteccion tecnolégica avanzada

Implementar autenticacién multifactor y estrictos controles de acceso
para sistemas criticos. Mantener actualizados los sistemas (tanto OT
como IT) y segmentar redes para limitar movimientos laterales en
caso de intrusion.

Monitorizacion y deteccion continua

Vigilar proactivamente los sistemas industriales (OT) y de informacién con
herramientas de ciberinteligencia. Identificar patrones anémalos y despliegues
de TTP de adversarios antes de que causen dafio.

Formacioén y concienciacion del personal

Educar a empleados y vigilantes en los vectores hibridos (ingenieria
social, phishing, manipulacién informativa). Un personal capacitado
es la primera linea de defensa contra tacticas de desinformacién o
engafio.

Colaboracion amplia

Fomentar el intercambio de informacién con autoridades, CSIRTs y otras
empresas del sector. Participar en foros de inteligencia compartida sobre
amenazas emergentes. La naturaleza global de las amenazas hibridas hace vital
esta cooperacion.

Ejercicios y red teaming

Realizar simulacros y pruebas de penetracidon que combinen
escenarios fisicos y cibernéticos. Por ejemplo, simular un sabotaje
fisico seguido de un ataque informatico simultaneo para evaluar la
respuesta conjunta de seguridad fisica y TI.
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Garantizamos la seguridad
de las personas, las empresas
y la sociedad en su conjunto.
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