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EVOLUCION
HISTORICA:
DE LA ARITMETICA

A LOS INFLUENCERS

El desarrollo de Internet ha experimentado un crecimiento
exponencial en cuanto a sus capacidades y posibilidades
de operabilidad en las Ultimas décadas desde su creacién
en el siglo XX, lo que ha revolucionado la comunicacién,

el acceso a la informacion, los modelos de negocio y, en
definitiva, la democratizacion de contenidos en todo

el mundo de manera rapida, sencilla y eficaz: basta con
recordar todas las caracteristicas y aplicaciones presentes
en un smartphoney las facilidades y oportunidades que
suponen gracias a Internet. Todo ello ha derivado en una
auténtica intrincacion entre la tecnologia y el ser humano,
derivando en toda una corriente de pensamiento, literatura
y arte conocido como binomio hombre-maquina’.

Siguiendo a la autora (2009), la légica

del desarrollo histérico de Internet responde a la
necesidad de creaciéon de una red global de redes
para satisfacer necesidades humanas matematicas,
militares y posteriormente de comunicacién, desarrollado
eminentemente a partir de la década de 1950 por
diferentes autores, instituciones y compafias de diferentes
partes del mundo. No obstante, su rapida evolucién y su
gran adopcion por parte del publico general, especialmente
a partir de los 2000, asi como sus potenciales capacidades
ha implicado dificultades técnicas en las ultimas décadas,
como la escasez de dominios o el auge de actividades
ilicitas en red y las consecuentes dificultades en su
deteccion, prevencion y mitigacién, como se puede
observar en el grafico 2.

' Son multitud las publicaciones sobre las relaciones del ser humano con la tecnologia y sus
diversos impactos en diferentes esferas de la vida humana, como las de autores como el
historiador Yuval Harari (Sapiens: de animales a dioses), el escritor Edward Forster (The Machine
Stops), el socidlogo Manuel Castells (La era de la informacién: la sociedad red), el director
cinematografico Alex Garland (Ex Machina) o las directoras cinematograficas Wachowski (Matrix).

( N HOME )
Grafico 1

El smartphone como paradigma
del binomio hombre-maquina

Fuente: Prosegur Research, 2023
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- aconteC|m|entos y oleadas de.innovaciony av_-.

__tecnolog|co que han afectado a su evolucién e
g lmplementaC|on en todo eI mundo.

Los orlgenes de Internet seremontanala
" . Segunda.Guerra Mundial, cuando se trataron

. de disefar computadoras con una capamdad
-'arltmetlca,elevada por lo_que no estaban:
'~.d|senad'as para*mteractuar en:red ni con otros

usuarios, destacando el proyecto,Electronic

Numerical Integrator and Computer (ENIAC) en |

la década de los 40 de la mano de dos ingenieros

y seis programadoras estadounidenses - con unas

caracteristicas fisicas de hasta 27 toneladas y mas
- de 12 metros de ancho -.

Tras la Segunda Guerra Mundial, en el marco

de la Guerra Fria, Estados Unidos se configura
como potencia tecnoldgica en esta materia,
creando en 1952 el proyecto Semi-Automatic
Ground Environment (SAGE): un sistema capaz de
detectar mediante alertas tempranas misiles
de otros paises. Adicionalmente, en 1958 |a

En la década de 1960 se popularizan los sistemas operativos
de tiempo compartido, que permiten a diferentes usuarios
operar con programas distintos en un solo ordenador

de manera simultanea. En este contexto, la creciente
globalizacion propicid la creacion a gran escala de redes
comerciales a disposicion de los usuarios. Asi, American
Airlines e IBM finalizan en 1964 el proyecto SABRE, un
sistema de reservas en linea que conectaba hasta 2.000
terminales de Estados Unidos a un ordenador central.

Todo ello facilito la creacion de nuevas redes de investigacion
con una complejidad creciente para conectar multiples
ordenadores entre si, derivando en la popularizacion de

la técnica conocida como conmutacion por paquetes. Al
respecto, destacan proyectos como ARPAnet (1969) con

Grafico 2

(“swowe )

fines militares en Estados Unidos, NPL Mark 1 (1969)

en Reino Unido y CYCLADES (1972) en Francia, estas dos
ultimas conectadas en 1976 a la Red Informatica Europea.
Adicionalmente, en 1973 de la mano de Robert Metcalfe se
populariza Ethernet, un sistema LAN que generaba accesos
aleatorios, permitiendo a multiples usuarios compartir
canales de comunicacion.

Posteriormente, en la década de 1980 cobra importancia la
implementacion del protocolo estandar de conmutacion por
paquetes X.25, que generaba circuitos virtuales, debido a
proyectos anteriores como la red Datapac de Canada (1977)
o la DXX de Japon (1979), entre otras. Asimismo, en 1985

se origina el Domain Name System (DNS), permitiendo la
busqueda de dominios en servidores.

Evolucion de ciberdelitos en Internet en las Gltimas décadas

Fuente: Prosegur Research, 2023 basado en Insofec Institute

1980's 1990's 2000's

2010's Presente

AT&T Corporation lanza al mercado los primeros
moédems, dispositivos que convierten los datos

lan Murphy es condenado en
1981 como el primer hacker

Auge de codigos Creacion de botnets, Auge de ingeneria social, ataques
maliciosos, troyanosy  ataques SQL, ataques  ransomware, robos de identidad.

informéticos digitales en sefiales analégicas que de la historia estadounidense. gusanos sofisticados. DNS. Progresiva Crecimiento
pueden ser enviadas por la red telefénica. Gusano Morris (1988): primer sofisticacion. exponenual de PAg. 5
malware autorreplicable. ciberdelitos.
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Es en esta década cuando surge la necesidad de crear
un nuevo sistema que garantizara una conexion
fiable, derivando en el conocido Proyecto Internet.

El Proyecto Internet, dirigido

por Vinton Cerf y Robert Kahn,
supone la creacion de su
arquitectura, con dos principios
fundamentales:

A Protocolos TCP/IP

Capaces de establecer y mantener
conexiones entre dos sistemas informaticos
anfitriones dentro de una red.

B Puertas de acceso

Conocidas en la actualidad como routers,
determinan la ruta que los paquetes de
informacién deben seguir entre redes.
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1.2
La World Wide Web:
punto de inflexion y Web 1.0

Todos estos avances permiten un punto de inflexion
en la década de los 90: la creacion de la World Wide
Web (WWW) en el Laboratorio Internacional de Fisica
de Ginebra con cientificos como Tim Berners-Lee,
bajo la premisa de un espacio colaborativo que
permitiera compartir informacién de todo tipo.

Consecuentemente, fue en esta década de 1990
cuando Internet experimentd un crecimiento muy
significativo y se convirtid en una herramienta
accesible para el publico general, introduciéndose
navegadores web de facil uso, como Netscape
Navigator e Internet Explorer, que permitian la
navegacion por paginas web y acceder a informacion
en linea de manera sencilla.

Asi es como surge la conocida Web 1.0,
abarcando el periodo de 1990 hasta principios
de los 2000, que propiciaba la creacion de
paginas web estaticas, unidireccionales,
con baja rapidez de conexidn y una limitada
interactividad con el usuario.

(“swowe )

1.3
Web 2.0: usuarios activos en red

Unos afios mas tarde, es en la década de los 2000
cuando se amplia el alcance de la banda ancha,
permitiendo una conexion a Internet mas rapida
y estable, impulsando aun mas el crecimiento de
Internet, ya que las personas podian accedery
compartir contenido multimedia de manera mas
eficiente y activa.

La Web 2.0, que surge a mediados de

la década de 2000, se caracteriza por la
participacion activa en la red de los usuarios,
favoreciendo la creacion de contenido en
linea, la interactividad en los sitios web y la
personalizacion de contenidos.

Adicionalmente, en este periodo se crean algunas

de las redes sociales y plataformas con mayor
reconocimiento a nivel mundial, como Facebook o
Twitter, y se comienza a popularizar la figura de los
youtubers e influencers en el mundo digital, si bien
existen algunos precedentes como la creacion de
Sixdegrees en 1997, considerada como la primera red
social de la historia.

pAg.7
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Futuro de Internet: Grdéfico 3
reflexiones delo posible y loinimaginable - principales hitos histéricos en el desarrollo de Internet Fuente: Prosegur Research, 2023
Semi-Automatic World Wide Web
Ground Environment SABRE CVCLADES PROYECTO INTERNET y Web 1.0
(SAGE): Década Década

1952 1964 1972 1980 1990

® ® ® [
HACIA EL FUTURO
Web 3.0
Década
1943 1958 1969 1973 1985 2000
Electronic Numerical Modems ARPANnet y NPL Mark 1 Ethernet Domain Name System Web 2.0

Integrator and
Computer (ENIAC)
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SINTERNET DEL
FUTURO O FUTURO
DE INTERNET?
HACIA LA WEB 3.0

El mundo nunca
ha ido tan rapido...
Yy nunca volverad

a ir tan despacio

Martin Lindstrom,
CEO de Lindstrom Group

Analizar el futuro de Internet, o el Internet del futuro
si evoluciona segun su concepcion actual, requiere
un ejercicio de analisis reflexivo y, en cierta manera,
retrospectivo. Asi pues, un posible punto de partida
puede configurarse en torno a las ideas que

tenian en el pasado sobre co6mo seria Internet
en la actualidad - su futuro - y comprobar si,
efectivamente, se han cumplido.

En este sentido, Pew Research Center ha
desarrollado durante décadas diferentes estudios,
consultas y encuestas sobre la evolucion de Internet
de la mano de expertos en la materia, asi como
otras organizaciones privadas e instituciones
publicas:

2Véase la publicacién de
3 Véase la publicacién de
4Véase la publicacién de

(“avom )
®

En 2004, el 66% de las mas de 1000 personas
consultadas esperaban un ataque masivo y devastador
en la infraestructura de la informacion en red o en

la red eléctrica.del pais en los préximos 10 afos.
Adicionalmente, el 57% consideraba que la educacion
virtual se haria mas popular en todo el mundo en la
educacion reglada y que los estudiantes se agruparian
en aulas segun intereses y habilidades en detrimento de
la edad. Asimismo, hasta el 32% esperaba la instauracion
del voto online y seguro en todo el mundo para 20142

En 2010, el 76% de las 895 personas encuestadas
consideraba que el uso de Internet para 2020 habria
aumentado la inteligencia humana, debido al mayor
acceso de informacion. No obstante, el 32% creia que
las capacidades de lectura, escritura e interpretacién de
informacién se verian mermadas?.

©

En 2014, en un estudio sobre la vida digital en 2025

con mas de 2000 personas encuestadas; algunas de las
predicciones mas repetidas versaron sobre el impacto en
la vida humana de la inteligencia artificial o el big data,
haciéndonos mas conscientes del mundo que nos/rodea
y nuestro propio comportamiento. En este sentido, la
conciencia politica y la accidn social se verian facilitadas,
emergiendo corrientes de cambio pacificos como nuevas

Primaveras Arabes*.
pag.10


https://www.pewresearch.org/internet/2005/01/09/the-future-of-the-internet-i/
https://eloncdn.blob.core.windows.net/eu3/sites/964/2019/06/2010survey.pdf
https://www.pewresearch.org/internet/2014/03/11/digital-life-in-2025/
https://mitsloan.mit.edu/ideas-made-to-matter/3-ways-splinternet-damaging-society
https://www.prosegurresearch.com/

PROSEGUR RESEARCH

Futuro de Internet:
reflexiones de lo posible y lo inimaginable

:Se ha producido un ataque masivo devastador
en todo el planeta en la ultima década? ;Se ha
popularizado el voto online? ;Se ha aumentado
o disminuido la inteligencia humana? Como toda
esfera y ambito de la vida humana, la respuesta
y la interpretaciéon que se pueden dar ante los
hechos de los Ultimos afios es ambivalentey,
hasta cierto punto, contradictoria.

Como se ha sefialado en el apartado anterior,
en la ultima década se han aumentado
exponencialmente los ciberdelitos: en Ia
actualidad se producen

algunos de
ellos han sido conocidos por su alcance global,
como el WannacCry, si bien sus efectos no han
sido totalmente devastadores como se preveia
en 2004. Asimismo, el voto presencial continua
siendo la principal forma de ejercer el derecho
democratico a participar en los comicios, con
algunas excepciones en limitados paises como
Suiza o Australia, entre otros. Por ultimo, el debate
sobre el impacto de Internet en la inteligencia
y las capacidades humanas continua siendo
objeto de debate y controversia. Algunos
informes sefialan efectos limitados®, con ninguna
asociacion significativa en estudios transversales,
pero detectandose un descenso en algunas
capacidades como la inteligencia verbal, asi como
un escaso aumento en el volumen cerebral de
materia gris y materia blanca.

En resumidas cuentas, la evolucidon de Internet
se ha caracterizado en algunas ocasiones por
un exceso de expectativas, si bien sin lugar a
dudas ha revolucionado la vida de millones de
personasy ha transformado las sociedades en
multiples aspectos.

La estela del desarrollo de Internet continda por
este sendero de la transformacion a todos los
niveles en lo que se ha denominado web 3.0:
una evolucion del panorama actual que supone
la busqueda y procesamiento del significado
del contenido en linea, motivo por el que
también se le conoce como web semantica.
En dltima instancia, lo que la web 3.0 persigue
es la descentralizacidon y la interoperabilidad
entre sistemas y plataformas, por lo que los
datos nunca dependerian de un organismo
central y serian siempre accesibles desde
diferentes sistemas y aplicaciones, basandose en
(P2P) y permitiendo al
usuario gestionar y monetizar sus propios datos
y activos digitales. Asimismo, la integracion
y convergencia de tecnologias cobraria
mayor protagonismo al utilizar de manera
conjunta desarrollos como la realidad mixta, la
inteligencia artificial o el data mining.

5 Véase
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Grafico 4
Evolucion de Internet y World Wide Web

Web 1.0: Web 2.0: Web 3.0:
década de los 90 década de los 2000 presente-futuro

« Web estatica. « Centralizada. « Descentralizada e

« Web unidireccional. ) ) ) « Creacidn de contenido ) ) ) interoperable.

 Alta latencia. en linea. - Accesible.

- Interactividad limitada. « Auge de redes sociales. « Web semantica.

« Usuario pasivo. « Interactividad y * Interconexion: cloud, data-
personalizacion de mining, lenguaje natural,
contenidos. inteligencia artificial.

« Inteligencia colectiva. « Seguridad, privacidad y

transparencia.

Fuente: Prosegur Research, 2023 pag. 12


https://www.prosegurresearch.com/

PROSEGUR RESEARCH

Futuro de Internet:
reflexiones de lo posible y lo inimaginable

Siguiendo la ingeniosa

de The New York Times, la Web 3.0 - en ocasiones
diferenciada de la web3 por algunos tecndlogos -
supondria que en el futuro Internet sea propiedad

de los usuarios, basandose para ello en tecnologia
blockchain, adoptando diversas formas como la
creacion de redes sociales descentralizadas o los
videojuegos ‘play to earn’, dando lugar a una nueva
economia en el entorno digital sin intermediarios o
gatekeepers. Por este motivo, el desarrollo de Internet
hacia la web3 se relaciona en la cultura popular con

el no obstante, a pesar de sus evidentes
similitudes, en tanto a la integracidon y convergencia de
tecnologias, la web 3.0 se orienta hacia la creacién
de toda una infraestructura descentralizada

que suponga un nuevo paradigma en la gestion de
contenidos en linea, mientras que el metaverso se
refiere a la creacion de un mundo virtual en tres

dimensiones que ofrezca una inmersion total al usuario.

Todo ello puede originar una revolucién significativa
de los actuales modelos de negocio, pensamiento y
actuacion y formas de operar en multiples industrias
y, en ultima instancia, en las sociedades. Algunas de

las sefialan estrambdticas
innovaciones como la introduccién de nanobots en el
cerebro para extraer recuerdos de seres queridos y
poder reencarnarlos; la posibilidad de realizar turismo
espacial; o la posibilidad de cargar baterias mediante la
fotosintesis de arboles y plantas, entre otras.

De hecho, autores como Carlos Oliva y Sara Gallego
argumentan que la acuciante revolucién tecnolégica

actual conduce a una “revolucién sociolégica
paralela”, desarrollando nuevos modelos de negocio
y pensamiento con un marcado componente de
innovacién, como la posible tendencia de adopcion

a los smart contracts basados en tecnologia
blockchain’.

De esta manera, los desarrollos de la tecnologia de
Internet y las nuevas redes de conectividad mauvil,
con el 5G o el 6G, estan derivando en una nueva
revolucioén industrial®:

La primera revolucion industrial
elimind las barreras de la
energia con el motor de vapor.
La segunda dispard la
productividad con la aparicion
de las cadenas de produccion
en masa. La tercera mejoro la
sostenibilidad y la calidad.

La cuarta, combinando

la conectividad y los datos,

va a permitir eliminar

las barreras del conocimiento.

Vicente Munoz,
Global Chief IoT Officer de Telefbnica

6Véase Signo y Pensamiento.

7Véase IBM.

8 Destaca la obra del fundador del World Economic Forum,
Klaus Schwab, La cuarta revolucion industrial.
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La incorporacion de las tecnologias en las
industrias ha derivado en las conocidas
industrias inteligentes o smart factories, bajo
el paradigma de la industria 4.0, tratando de
incorporar las nuevas tecnologias como el big data
a este sector, vinculando el plano fisico, con la
magquinaria y los productos, al plano digital, con
los sistemas informaticos y la nube. Como todo
hype tecnoldégico, en la actualidad ya se habla

de industria 5.0 e incluso 6.0, que redisefian la
colaboracién entre maquinas y humanos, con
especial protagonismo de los espacios inteligentes,
el Internet de las Cosas (IoT) y el metaverso.

Ahora bien, en palabras de la periodista y escritora
Esther Paniagua, la vision para todo desarrollo
tecnolégico no debe ser el
que establece que cualquier problema tiene una
solucion computacional. Por tanto, se deben
tener en cuenta los principios psicosociales de las
personas, el valor de la cultura y la sociedad
y el contexto econémico, politico y social del
momento histérico en el que nos enmarcamos.
Detras de cualquier nuevo

se encuentra un conjunto de
personas, de modo que desde el momento de
su desarrollo hasta su implementaciéon se debe
garantizar, en la medida de lo posible, un
buen sistema de gobernanza que asegure una
digitalizacion digna, equitativa, segura y privada.

Con todo, debemos mirar al futuro con
optimismo, valentia y positividad. Nos
esperan incontables retos de futuro,

pero innumerables oportunidades y
posibilidades de accién para transformar
nuestras vidas desde el ambito personal
hasta el profesional. De hecho, algunos
estudios afirman que la digitalizaciéon podria
generar mas de un millén de empleos solo
en Espafia en los préximos afios?, lo que
puede suponer una auténtica revolucién a
nivel global en el paradigma del trabajo:
segun el World Economic Forum (WEF), se
espera que

priorizando habilidades estratégicas como
el pensamiento creativo, el pensamiento
analitico, la curiosidad, la resiliencia o la
flexibilidad.

9 Véase el estudio de
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INTERNET Y
SEGURIDAD:
DESAFIOS PRESENTES
Y FUTUROS A TODOS

LOS NIVELES

Si bien las nuevas tecnologias comentadas hasta el
momento, como el metaverso, web3, blockchain,

inteligencia artificial, realidad mixta o Internet de las
Cosas, pueden ayudar a crear un futuro de Internet

préspero, no se deben ignorar las potenciales
amenazas y desafios para la seguridad de
este futuro comun en el que todos nos veremos
involucrados.

3.1
Geopolitica y geoeconomia

Los cables invisibles:
Telbn de Acero Submarino

Una de las principales amenazas para la seguridad
es la preservacion de la infraestructura fisica
necesaria para transmitir los datos a nivel global.
Al respecto, a diferencia de lo que se puede
imaginar,

en cables submarinos.

En ocasiones se tienden a sobredimensionar
amenazas en el ciberespacio en detrimento del
plano fisico, con ciberataques masivos o guerras
en el ambito informatico. No obstante, algunos
hechos en los ultimos meses como el sabotaje del
Nord Stream han situado el foco en la proteccion
de las infraestructuras fisicas criticas, lo que se

(“swowe )

configura de vital relevancia en el caso del correcto
funcionamiento de Internet. Por este motivo, la
construccion y dominio sobre los cables submarinos
se ha convertido en un nuevo foco de conflicto y
pugna geopolitica y geoecondmica para los préximos
afos, con el aumento de influencia mundial en este
ambito de actores como China en la ultima década o la
confrontacion geopolitica existente en torno al Artico;
como se ha sefialado desde Foreign Policy, estamos
asistiendo a la era del

Adicionalmente, las acciones por parte de actores
armados no estatales se configuran como otra
potencial amenaza en esta materia con el auge de

los denominados drones submarinos - unmanned
underwater vehicles en terminologia anglosajona -,
gue podrian derivar en cortes en la red global de
telecomunicaciones en caso de ataques o sabotajes.

e Splinternet:
barreras al ciberespacio

Uno de los mayores retos en la construccion y
desarrollo del Internet del futuro es la interoperabilidad
y el acceso abierto, sin restricciones, a los datos

desde cualquier parte del mundo. En este sentido,

las tensiones internacionales en los ultimos afios
estan orientando las acciones en la direccién opuesta,
con aumentos en las restricciones a los accesos a
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Internet y el filtrado de contenidos, lo que se
conoce como balcanizacidn o splinternet; algo
gue algunos medios como The Economist han
sefialado como una

De este modo, diferentes Estados estan
tratando de aumentar su hegemonia en el
ambito informatico, priorizando la construccién
de “territorios digitales propios” de la mano de
las grandes empresas tecnoldgicas, con el objetivo
de imponer sus lineas regulatorias, éticas y de
privacidad para el Internet del futuro.

Ademas, la puede

conllevar diferentes consecuencias en términos
geopoliticos y geoecondmicos, como la imposicion
de aranceles, el espionaje y espionaje industrial,
la ruptura de relaciones comerciales entre
paises o la prohibicidon al acceso a determinadas
softwares o espacios web, como se ha observado
con Google, Facebook o TikTok, entre otros.

Materiales raros:
otra carrera tecnoldgica

Esta aparente tendencia a la desglobalizaciéon
tecnolégica, al menos parcial, esta aumentando
la busqueda del control de la cadena de
suministros y la hegemonia en el comercio de
algunos elementos criticos para el desarrollo

tecnolégico. A modo de ejemplo, en 2021 China
anuncid la ralentizacion en la exportacion
de tierras raras, del que se cree que cuenta

con el y mas

del Si bien
estan apareciendo yacimientos en otros
territorios como gue podrian
reconfigurar el mercado.

Segln un elaborado

en 2020 por la Comision Europea, sectores
como las renovables, [a movilidad o |a
defensa y el espacio son algunos de los mas
posiblemente afectados por una crisis en la
cadena de suministro de elementos raros,
especialmente de las tierras raras ligeras y las
tierras raras pesadas.

De este modo, la crisis en los
semiconductores, la pugna por el control

de las tierras raras y las confrontaciones
comerciales en esta materia son algunas de las
variables con mayor impacto para el desarrollo
tecnolégico en los préximos afios, que podrian
ralentizar el progreso de nuevos productosy
servicios en este ambito y producir marcadas
diferencias y desigualdades regionales a

lo largo y ancho del globo que perpetuen la
brecha digital ya existente.



https://www.economist.com/briefing/2010/09/02/a-virtual-counter-revolution
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3.2
Terrorismo y crimen organizado

Empoderamiento criminal
sin limites

El crimen organizado ha evolucionado durante
décadas, y continda haciéndolo, adaptandose a los
cambios econdmicos, politicos, sociales e incluso
fisicos del entorno en el que operan. El desarrollo
tecnolégico esta facilitando y permitiendo nuevos
modus operandi criminales que hasta hace poco
tiempo eran inimaginables, como la tecnologia de
los deepfakes para la suplantacién de identidad

o la desinformacién, entre otros usos. Asi, algunos
autores estan sefialando los en inteligencia
artificial y machine learning como potenciadores de
las organizaciones criminales, detectando algunos
focos de conflicto para los proximos afios, como los
vehiculos auténomos ‘hackeables’ que se pueden
usar para llevar a cabo ataques terroristas similares
al de La Rambla de Barcelona (Espafa) en 2017; el
denominado envenenamiento de datos, como el
entrenamiento sesgado de algoritmos mediante
machine learning para crear maquinas de rayos

X insensibles a las armas en los aeropuertos, por
ejemplo; o los robots disefiados para cometer

sustracciones en infraestructuras protegidas de dificil

acceso para los humanos, entre otros. De hecho,
algunas
gue para 2040 los ordenadores cometeran mas
actos delictivos que las personas.

de The Future Laboratory indican

Adicionalmente, Europol sefala diferentes

para el crimen organizado
en las proximas décadas, destacando el uso de
la robética y la nanotecnologia como nuevos
mercados criminales, previéndose ademas que
algunas actividades delictivas se llevaran a cabo
por motivaciones politicas mas que por la
busqueda de lucro, difuminando la frontera del
poder entre actores estatales y no estatales como
se ha sefialado en diversos de Prosegur
Research.

e Radicalizacidn, metaversos
e inmersiones virtuales

Los espacios virtuales inmersivos pueden
suponer una fuente de innumerables
oportunidades y ventajas, como la creacion de
economias virtuales, las aplicaciones médicas y
terapéuticas o en el ambito del ocio, por ejemplo,
si bien, como en cualquier avance tecnologico,
existen luces y sombras que se deben tener en
consideracion.

El ultimo

(TE-SAT) ha sefialado las tendencias
del ecosistema virtual y las tecnologias
emergentes que pueden afectar a la evolucién
del terrorismo en los proximos afios. De hecho,
el TE-SAT indica que los limites entre los
grupos terroristas se estan difuminando,
convergiendo las motivaciones y narrativas entre

(“swowe )

diferentes organizaciones de todo el espectro ideologico -
desde el anarquismo, la extrema izquierda o la extrema derecha
hasta el yihadismo -.

Asi, Internet puede configurarse como un driver facilitador para
la [abor de captacion y propaganda, puesto que se asegura

la accesibilidad al contenido violento en multiples canales
de comunicacion a lo largo del tiempo. Segun Europol, todos
estos grupos estan aumentando sus operaciones e interes

por el metaverso y las plataformas descentralizadas, |o
que puede suponer una fuente de reclutamiento y acciones
de radicalizacidn online, especialmente para la gente joven,
ademas de las posibilidades que ofrece en términos de
entrenamiento y simulacion de ataques por el desarrollo de
los motores graficos y el hiperrealismo de los ultimos afios en
industrias como el Milsim en los videojuegos.

Todo ello esta generando un auge en las

y deteccion de informacion falsa o manipulada, con
el objetivo de prevenir o mitigar estas acciones, destacando
el campo de las sefiales biométricas, la discordancia fonema-
visema o las redes neuronales convolucionales en computer
vision.



https://crimesciencejournal.biomedcentral.com/articles/10.1186/s40163-020-00123-8
https://www.theweek.co.uk/76408/robots-will-commit-more-crime-than-humans-by-2040
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3.3
Cibercriminalidad

@ La era de la
(ciber-in)seguridad

La tecnologia ha constituido un game changer
para las actividades criminales en todo el mundo,
abriendo posibilidades de accién a todos los
niveles. Por ejemplo, como se ha sefialado en

otros de Prosegur Research, el auge en la
utilizacion de Internet en paises africanos, que en
ocasiones constituyen hubs logisticos para el trafico
de vida silvestre, ha aumentado este ilicito en la
Deep y Dark Web. Del mismo modo se ha visto
aumentado el conocido con ilicitos
como los ataques de denegacion de servicio,

el ransomware o el troyano de acceso remoto,
entre otros.

Debido a los avances en la convergencia e
integracion de tecnologias, es previsible un
incremento en el uso de lo que se ha denominado
ciberpoder como un elemento mas del poder
difuso tanto en actores estatales como no
estatales. De hecho, desde la Universidad de

las Naciones Unidas se prevé que el cibercrimen
en 2050 sea aun que en

la actualidad, permitiendo su expansién en
diferentes estamentos de la sociedad.

e La encriptacion
no lo es todo

Una de las areas de mayor relevancia en el
ambito de la comunicacion y las actividades de
los grupos terroristas y de crimen organizado es
la encriptacion de mensajes y canales, donde
destaca la operacion EncroChat en Europa
mediante la que se arrestaron a mas de 6.500
personasy se incautaron 740 millones de euros
en efectivo y otros 154 millones en activos y
cuentas bancarias.

Por este motivo las organizaciones
delincuenciales estan priorizando la busqueda
de nuevos metodos de comunicacion y
financiacién seguros para seguir operando

en los mercados criminales, mas alla de los
sistemas de cifrado y encriptacion avanzados.
Al respecto, se sefiala el en
los ultimos meses por grupos como Estado
Islamico en los Tokens-No-Fungibles (NFT,
por sus siglas en inglés) y criptoactivos de
Ethereum, que, segun el Global Network on
Extremism & Technology (GNET), podrian
utilizarse como medios de propaganda y lucro
para perpetrar posibles ataques al contar con
una capadidad de rastreo limitado. Asimismo,
la utilizacion de plataformas descentralizadas
y el impacto de la Web3, tal y como indica
GNET, podria de sus
actividades debido a la privacidad de los datos.
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Datos: armas de destruccion
matematica

Siguiendo la analogia bélica de la autora Cathy
O'Neil, los datos constituyen “armas de destruccion
matematica”’®. La proteccion y explotacion de los
datos (personales, financieros, mercantiles, médicos)
se configura como uno de los principales retos para
cualquier compafiia. En este sentido, Gartner ha
seflalado que en 2023 hasta el 65% de la poblacion
mundial tendra sus datos personales protegidos por
algun tipo de regulacién, en comparacion al

Segun el World Economic Forum (WEF), los
ciberataques se estan haciendo progresivamente
mas agresivos e indiscriminados, al mismo tiempo
que se esta consolidando el

(crime-as-a-service), detectandose grupos que ofrecen
actividades a nivel profesional como las triples o
cuadruples extorsiones, secuestros de datos

y sistemas informaticos, brechas de datos o
ataques de denegacion de servicio, entre otros.

Adicionalmente, los datos conforman un mercado
en si mismo, puesto que en la Dark Web se

pueden conseguir desde cuentas bancarias hasta
documentos de identidad completos con precios que
varian

Todo ello deriva en la necesidad de creacion de
protocolos de proteccidon de los datos, asi como una
mayor concienciacion sobre los mismos - basta con

recordar que leer las condiciones de privacidad de las

principales aplicaciones conllevaria varios dias seguidos

de lectura ininterrumpida -.

3.4
Sociedad.y cultura

Derechos humanesdigitales:
el poder de la desinformacion

Enla actualidad resulta impensable visualizar

y realizar ejercicios prospectivos sin el amplio
impacto de Internet en todas las esferas de.la
vida. Es por este motivo que se debe avanzar en la
linea del cumplimiento de derechos humanos
en el ambito digital, o que esta cobrando
especial protagonismo ya que en 2023 se
cumplen 75 afios de la Declaracion Universal de
Derechos Humanos. Asi, la Declaracion Europea
de Principios y Derechos Digitales ha enfatizado
la necesidad de situar a la persona en el centro
del desarrollo tecnolégico, asi como asegurar
la sostenibilidad, |a seguridad, la privacidad,

la participacion e inclusion y la libertad de
eleccién.

10-Véase Armas de destruccion matemdtiéa: como el Big Data aumenta la
desigualdad y amenaza la democracia.

(“swowe )

Al respecto, se destaca el auge de la desinformacidn
en los ultimos afios en Internet y redes sociales, o que
esta produciendo un

derivando a su vez en incrementos en
la polarizacion social y el descontento civil. En este
sentido, el auge de la inteligencia artificial generativa y
los deepfakes podria incrementar los efectos e impactos
de la desinformacién, como ya se ha vivido en los ultimos
afnos con suplantaciones de identidad de mandatarios
mundiales y los conocidos Frankenstein IDs en el ambito
del cibercrimen y la estafa digital. Segun Europol, Ia
utilizacion de puede facilitar
la perpetracién de actos como la discriminacion, la
humillacién o la extorsién pornografica, asi como
producir disrupciones en mercados financieros, fraude
documental o manipulacién de informacién que
perjudigue investigaciones policiales y judiciales.

Ademas, algunos informes como el

sefialan la fragmentacion en los servicios
de comunicacidn utilizados por parte de los usuarios
en la red, habiendo ganado especial relevancia redes
como TikTok y los influencers en aras de los medios
de comunicacion tradicionales y los periodistas. Todo
ello requiere una revisiéon de las politicas, protocolos
y campanfas sociales en contra de la desinformacion
y lo profundamente dafiina que puede ser para la
democracia y la estabilidad politico-social en el

presente y futuro, para lo cual algunos expertos hablan
del
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e Delirios en tiempos
de algoritmos

La sociedad hiperconectada en la que vivimos
ha supuesto un cambio radical en la manera en la
gue nos relacionamos, especialmente en el sector
mas joven de la poblacién, teniendo a miles de
contactos al alcance de la mano.

El metaverso, ese mundo en tres dimensiones
gue conectara el plano fisico con el virtual,
promete un cambio igualmente significativo en

la sociedad, si bien como se esta observando su
evolucién responde al ciclo del hype tecnolégico,
en el que se han sobrevalorado sus capacidades

y expectativas a corto plazo. La adopcion de las
nuevas tecnologias en materia de realidad mixta
y extendida puede suponer la creacion de ciertos
problemas en el futuro: si somos capaces de
construir un avatar con las caracteristicas y la vida
gue sofiamos ¢por qué deberiamos desconectarnos
de esa vida paralela?

Algunos autores se estan planteando los posibles
focos de conflicto asociados a estos desarrollos,
como la denominada

o la disociacidén de la realidad. A modo de
ejemplo, se destaca el posible incremento del
efecto Proteus, por el cual las personas que crean
avatares en entornos digitales (videojuegos, entre
otros) tienden a asumir ciertas caracteristicas de los

mismos, derivando en cambios de comportamiento y
en otras problematicas como la dismorfia corporal®’.

En resumen, el desarrollo tecnolégico hacia la web3, el
metaverso y la inteligencia artificial generativa podria
exacerbar los problemas ya existentes en los espacios
digitales como sefala Paniagua, especialmente en lo
relativo a adicciones, discriminacion, polarizacion y
fragmentacion social y abusos.

@ Internet verde:
¢utopia futurista?

La seguridad es transversal a todos los aspectos de
nuestra vida y, de la misma manera, el ambiente que
nos rodea. Asi, la proteccién de los ecosistemas debe
ser uno de los principales ejes de futuro sobre el que
vertebrar cualquier desarrollo tecnolégico.

En este sentido, podemos encontrar algunos datos
aparentemente alarmantes: por ejemplo, algunos
estudios afirman que la industria con inteligencia
artificial (Al Industry) genera un

0 que la mineria
de bitcoin consume

0 que un solo data center consume

(“swowe )

El auge en la conciencia social y en la relevancia de
los criterios ESG en las organizaciones sin duda seran
algunas de las variables que moldearan el desarrollo
tecnoldgico para los préximos afios. Crear un Internet
verde, con una inexistente huella ecoldgica, puede

ser utopico, pero si podemos - y debemos - orientar
los esfuerzos hacia el mayor respeto posible con los
ecosistemas en los que vivimos.



https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-intelligence/
https://www.telegraph.co.uk/business/2023/05/30/silicon-valley-data-giants-net-zero-sustainability-risk/
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