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Evolucion de tendencias globales en 2022

Un ano en evolucion

El afio 2022, afio del simbolo chino zodiaco del Tigre, del Vidrio, del Desarrollo Sostenible de las Montafas, afio
Santo Compostelano, de las Ciencias Basicas y mucho mas, tiene tantas aristas y dimensiones como personas y
entornos existen en el mundo. Y precisamente por eso hay que hacer seguimiento, observar con atencién su
avance y el devenir de los proximos meses con una vision amplia, profunda, periféricay, sobre todo, diversa.
Con este propdsito y asumiendo que es imposible abarcar todas las perspectivas, en Prosegur Research trabajamos
con que estimamos marcarian nuestros durante este lapso que
convenidamente hemos llamado 2022. Analizar la progresién del afio en curso, valorar su recorrido no lineal e
identificar nuevas tendencias se antoja un deber para cualquier persona u organizacién que tenga el proposito de
reflexionar sobre el presente y el futuro.

Asumir los retos y oportunidades que se presentan con el cambio como Unica constante requiere una revision
permanente del pensamiento, tanto en contenido como en forma, pues lo que ayudaba en la toma de decisiones
hace unos meses puede quedar obsoleto de forma abrupta, y viceversa, aspectos que pasaban desapercibidos a
principios de afio pueden haber adoptado un papel protagonista en lo que queda de 2022, que es mucho aun.

En términos de seguridad, Prosegur Research resefio a principios de afio dos grandes impactos
derivados de las turbulencias en este viaje que alcanza ahora su ecuador: el desorden social y
la gobernanza criminal. Desde entonces, nuevos fendmenos, tendencias y variables influyen
en su direccion, impacto y volumen, obligando a redimensionar las implicaciones de los drivers
anticipados.

Asi, la exponencial velocidad de las capacidades de procesamiento y almacenamiento de datos

y los modelos matematicos cada vez mas sofisticados contrastan con la lenta asuncién cultural

del teletrabajo, que avanza mucho mas despacio de lo que se esperaba, y la demanda de tiendas
tradicionales (brick&mortar) como techo a las ventas online, lo que nos dificulta encontrar el
equilibrio en lo phygital e, inevitablemente, nos recuerda el modelo human-in-the-loop, y no sélo

en lo tecnoldgico. Desde las legitimas exigencias ciudadanas (y regulatorias) de privacidad o de

una inteligencia artificial confiable (trustworthy Al) hasta la vuelta de la geopolitica a los consejos de
administracion de las grandes empresas derivadas de una guerra que se esperaba mucho mas ciber,
y donde los tanques eclipsan a los malware, son ejemplos de que lo humano sigue imponiéndose
ante una realidad sin duda hibrida, pero todavia con un peso fundamental en lo fisico.
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@‘% Drivers de incertidumbre Potenciales riesgos para el crecimiento
econémico en los proximos 12 meses
(% de encuestados)

La geopolitica vuelve a los
consejos de direccion 2

En el primer semestre de 2022 hemos asistido a un hecho disruptivo como la guerra en
Ucrania, lo que esta impactando en diferentes sectores y niveles para multitud de paisesy —

sociedades. De hecho, en informes como 38
de McKinsey publicado en marzo se ha sefialado la inestabilidad geopolitica como la mayor
amenaza para el crecimiento econémico en los préoximos 12 meses, creciendo hasta un 16% — N

respecto a ediciones anteriores, situando la geopolitica en el foco de atencidon y obligando a
empresas a revisar sus estrategias corporativas e incorporar estas cuestiones a los

Ademas, la incertidumbre que rodea a la crisis de Ucrania, que se i |
encamina hacia una “congelacion” del conflicto ante la imposibilidad de las partes de obtener 20
una victoria clara e inminente, hace que las previsiones econémicas mundiales sean aun mas
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inexactas, actuando como catalizador de otros procesos paralelos que ya anteriormente se 4
venian percibiendo, como el fraccionamiento del mundo en bloques o los problemas en la
cadena de suministro global, entre otros.

Auge de actores no estatales

En nuestro seflaldbamos que los grupos criminales estan
aumentando sus cuotas de poder, siendo capaces de generar (des)orden social, imponer reglas

y ganarse el apoyo de la ciudadania. El crimen organizado contindia ganando protagonismo en
diferentes paises, entre los que destacan Chile o Ecuador. En el primer caso, el gobierno chileno
se enfrenta a una crisis de seguridad por el aumento de la violencia y los homicidios por la mayor
presion que estd ejerciendo el crimen organizado en su territorio - entre los afios 2018 y 2021

se han incrementado casi un 50% los homicidios, pasando de una tasa por 100.000 habitantes
de 2,7 a 3,6, respectivamente, segun datos de Insight Crime -. Algo similar estamos observando
en Ecuador, donde se han duplicado los homicidios en el ultimo afio, pasando de una tasa de

7,7 a 15 en 2021, debido, entre otros factores, a los enfrentamientos entre grupos de crimen
organizado. Ademas, en los primeros meses de 2022 se han producido 1490 fallecimientos
(periodo enero-mayo), proyectandose asi una tasa anual de casi 25 homicidios por 100.000
habitantes. Asimismo, en otras regiones como Etiopia o Indonesia estan ganando protagonismo Fuente: Prosegur, 2022 basado en McKinsey

las insurgencias, con el Frente de Liberacién Popular de Tigray y el Ejército de Liberacion Nacional

de Papua Occidental, que rechazan manifiestamente las iniciativas del gobierno central. 7

Inestabilidad y/o
conflictos geopoliticos
lInflacién

Volatilidad de los
precios energeéticos
Disrupciones en
cadena de suministro
Incremento de las
tasas de interés

Falta de trabajadores
Volatilidad
econémica

COVID-19

Conflictos
intraestatales
Cambios en la politica
sobre/y el comercio


https://www.mckinsey.com/business-functions/strategy-and-corporate-finance/our-insights/the-coronavirus-effect-on-global-economic-sentiment
https://statics.teams.cdn.office.net/evergreen-assets/safelinks/1/atp-safelinks.html
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https://www.prosegurresearch.com/trends/el-mundo-en-2022
https://www.mckinsey.com/~/media/mckinsey/business%20functions/strategy%20and%20corporate%20finance/our%20insights/the%20coronavirus%20effect%20on%20global%20economic%20sentiment/march%202022/the-coronavirus-effect-on-economic-sentiment-march-2022.pdf?shouldIndex=false
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@‘% Drivers de incertidumbre

Fragmentacion politica y
nuevas corrientes ideologicas

En el primer semestre de 2022 se han celebrado diferentes comicios caracterizados
por una elevada tension social, exacerbando la polarizacion politico-social y el

efecto dafiino de la desinformacion en la ciudadania, derivando en el auge del
protagonismo de candidatos y partidos anti-establishment como reaccion al hastio

por el bajo crecimiento econdmico y los diferentes problemas a los que se enfrentan
las sociedades. Por ejemplo, en las elecciones celebradas en mayo en Filipinas se ha
constatado esta tendencia para fortalecer su soberania en el panorama internacional y
proteger sus aguas en la zona. Ademas, tal y como ha indicado el del
World Economic Forum (WEF), la erosion de la cohesion social es el riesgo que mas ha
empeorado desde el inicio de la pandemia por COVID-19.

Contindan los problemas de legitimidad

Los diferentes problemas de corrupcién histéricos que han sacudido la clase politica
de multitud de paises hacen que la ciudadania busque nuevos canales de informacion
sobre el que legitimar sus discursos. De hecho, el dltimo

ha sefialado que la ciudadania ya confia mas en las empresas que en los gobiernos
o los medios de comunicacion, con un repunte también significativo de las ONGs.

Ademas, el de Reuters Institute hace énfasis en la disminucién
de la confianza y el interés hacia las noticias en medios de comunicacion. En paises como
Espafia ha descendido un 30% desde 2015 y tan solo el 32% de los espafioles confian en
la mayoria de las noticias que ven, lo que esta conllevado que las audiencias mas jovenes
acceden a informacion a partir de aplicaciones mas actuales como TikTok, que, si bien

en su origen no se conciben como plataformas de comunicacion politica, estan ganando
un gran papel en la difusién de contenidos y noticias. Asi, en Tunez se ha mostrado el
rechazo hacia las autoridades y el gobierno central ha restringido en ocasiones el acceso
a muchas redes sociales, debido al papel de movilizaciéon que presentan en el pais.

Implicaciones

Ol.

Vuelta de |la geopolitica a
medios de comunicaciény
consejos de administraciéon
de empresas

03.

La gobernanza criminal
sigue al alza en un mundo
desorganizado del que
obtener provecho
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02.

El nuevo mundo se
configura en bloquesy
con nuevas corrientes
y canales de podery
comunicacion

04.

El desorden de la
informacion facilita
el discurso politico

populista y el auge de
extremismos continua



https://www.weforum.org/reports/global-risks-report-2022/
https://www.edelman.com/trust/2022-trust-barometer
https://www.edelman.com/trust/2022-trust-barometer
https://reutersinstitute.politics.ox.ac.uk/digital-news-report/2022
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— e Drivers de incertidumbre Evolucién de la inflacién (2021-2022)
12
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Presion economica a la sociedad
8
En los Ultimos meses se ha producido un incremento en los precios de combustibles, 6
energia y alimentacion, ha influido en el aumento de la inflacion y el IPC, provocando
efectos directos e indirectos en otras problematicas como la erosién de la cohesién 4
social o la inseguridad alimentaria, entre otras. Asi, por ejemplo, mientras que el precio
del gas en febrero era de 4,66 USD/BTU, en junio se ha situado en 7,67 USD/BTU; en el 2
caso del petrdleo, el barril de Brent en febrero se cifraba en 111,14 délares, mientras o 3

gue en junio fueron 121,74 ddlares el barril. No obstante, en lo que respecta a materias

primas como el oro, aluminio o cobre su precio ha disminuido en los Ultimos meses. A2 2 A A A A A A A A A A A A A A
S & 9 »25 S & & & sy L s » $
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La inflacidn esta incrementandose de forma muy significativa en diversas regiones y

paises: por ejemplo, en Espafia ha alcanzado su maximo en 2022 en junio, al situarse

en el 10,2%; en el Libano en el mes de mayo del afio en curso se cifré en 211,4%; y en

Turquia ha aumentado hasta un 78,62% en el pasado mes de junio. La imposicién de ~

9 P J P Espafia wmsm Furozona Fuente: Prosegur, 2022 basado en INE y Datosmacro

sanciones a Rusia puede incidir directamente sobre el correcto desarrollo de algunos
sectores como la construccidén o la automocion, revirtiendo directamente sobre el
consumidor final, generando malestar y conflictividad social.

Agitacion social en clave sectorial

agricola neerlandés en las primeras semanas del verano debido a los planes del Ejecutivo

Segun los ultimos estudios de la (Fomento de Estudios Sociales y de de usar una menor cantidad de fertilizantes y ganado para reducir las emisiones de
Sociologia Aplicada) en los ultimos afios se ha aumentado el numero de situaciones de contaminantes.

conflicto social, en parte originados por el mayor distanciamiento entre la ciudadania 'y

la clase politica, asi como la paralizacion generalizada de la actividad econémica en los Desde paros indefinidos en el sector transporte, que acaba generando problemas
dos ultimos afios. Todo ello deriva en la gestacion de diferentes agitaciones sociales, de distribucion, logistica y desabastecimiento, hasta movilizaciones sociales, estos
como el incipiente movimiento de los chalecos amarillos y verdes en Espafia, vivido movimientos contestatarios tratan de emplear la agitacion social como método de
especialmente en el mes de marzo, como reaccién social frente a la subida de los difusién mediatica y protesta ante el statu quo.

precios de los combustibles comentados previamente, o las movilizaciones del sector


https://www.foessa.es/
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Una sociedad exhausta

En el primer semestre de 2022 se esta constatando el papel de la movilizacion social
y su capacidad para proponer y exigir cambios a los gobiernos, en ocasiones alejados
de las sociedades. Los problemas de desabastecimiento y la crisis financiera estan
conllevando que en paises como Sri Lanka la ciudadania se haya echado a las calles,
paralizando el pais ante la prohibicién de la venta de combustible a consumidores
particulares. En otros paises como Ecuador o Peru se estan viviendo manifestaciones
y protestas ante la similar situacion social de descontento, y en Panama estas
movilizaciones han implicado la congelacion del precio del galén de combustible. Por
ultimo, en Sudan desde el golpe de Estado el pasado 2021 de Al Burhan también la
sociedad esta exigiendo mediante protestas y concentraciones una transicion real
hacia la democracia, lo que constata el papel activo de una ciudadania cada vez mas
descontenta y frustrada.

Implicaciones

Ol. 02. 03.

Crecimiento de - El desorden social
anomia social o no Fortalecimiento facilita la propagacién
reconocimiento de la de la cultura de granular de actores
autoridad y desprecio la cancelacion y sociales, econémicos

hacia las normas desinformacion y politicos
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(%a_% Drivers de incertidumbre

¢Hay luz al final del tanel? Redefiniendo
las expectativas econémicas

La creciente inflacién sobrevenida por situaciones como la crisis de Ucrania esta
rebajando las expectativas de crecimiento previstas meses atras. De hecho, el Fondo
Monetario Internacional (FMI), en su del mes de abril, ha
cifrado en un 3,6 el incremento en el PIB para la economia global, un 3,3 para las
economias avanzadas y un 3,8 para las emergentes y en desarrollo, en comparacién al
4,4,3,9y 4,8 del mes de enero, respectivamente. En este sentido, segun el Banco Central
Europeo (BCE) un corte de suministro de gas ruso a Europa haria que el crecimiento
del PIB cayera a solo un 1,3% en 2022. Por su parte, en China el crecimiento previsto
se reduce debido a la confluencia de confinamientos duros en las ciudades (COVID-19),
la guerra de Ucrania y la crisis inmobiliaria, lo que alejara bastante del objetivo de
crecimiento de un 5,5%.

Los ultimos acontecimientos geopoliticos han generado un mayor aumento de los precios
en productos basicos y combustibles, asi como numerosas disrupciones en la cadena

de suministros. Por ello, se prevé que la inflacién se mantenga elevada en los proximos
meses. Ademas, el euro y el doélar estadounidense han alcanzado la paridad en julio de
2022 por primera vez en 20 afios, lo que tendra efectos en diferentes sectores y aristas
como el turismo, el comercio o la deuda publica.

Crypto winter is coming

En los ultimos afios se han popularizado nuevas formas de economias de plataforma
como las criptomonedas; no obstante, estos meses parece estar

su valor se ha desplomado significativamente en el primer semestre de 2022, esto ha
afectado a grandes y conocidos criptoactivos como

Ademas, el colapso del portal Celsius y su posterior o las decisiones de
Binance y Coinbase de ponen de manifiesto la volatilidad y las
tensiones del mercado cripto dada la coyuntura geopolitica y econdmica global.

PROSEGUR RESEARCH

Previsiones econémicas mundiales (Enero 2022)
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Previsiones econémicas mundiales (Abril 2022)
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@ Economia global
@» Economias avanzadas
Economias emergentes y en desarrollo

Fuente: Prosegur, 2022 basado en FMI
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https://www.imf.org/en/Publications/WEO/Issues/2022/04/19/world-economic-outlook-april-2022
https://www.forbes.com/sites/jonathanponciano/2022/07/14/crypto-winter-watch-all-the-big-layoffs-record-withdrawals-and-bankruptcies-sparked-by-the-2-trillion-crash/?sh=73e7e70120f5
https://time.com/nextadvisor/investing/cryptocurrency/bitcoin-ethereum-prices-drop-crypto-winter-inflation/
https://www.wsj.com/articles/a-crypto-bankruptcy-could-be-an-investors-nightmare-11655469655
https://www.europapress.es/economia/finanzas-00340/noticia-coinbase-bloquea-25000-billeteras-criptomonedas-usuarios-rusos-20220308133725.html
https://www.imf.org/en/Publications/WEO/Issues/2022/04/19/world-economic-outlook-april-2022
https://www.prosegurresearch.com/
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@% Drivers de incertidumbre

Macroeconomia: sobre el abismo de la recesion

Este aumento de la inflacion y la inflacién subyacente - que refleja los precios de una economia

sin incluir los combustibles ni la alimentacién - estan poniendo sobre la mesa diferentes debates,
especialmente relacionados con el crecimiento econémico. El Banco Central Europeo (BCE) ha
anunciado que paralizara temporalmente la compra de deuda a los paises, asi como una subida

de las tasas de interés de 0,5 puntos basicos, castigando las primas de riesgo y haciendo resurgir

el temor a otra crisis de deuda soberana. Por su parte, otros organismos como el Bank of England
(BoE) o la Federal Reserve (FED) estadounidense también anunciaron subidas de las tasas de interés,
situandose en el 1,25% vy el 1,75%, respectivamente. De hecho, el presidente de la FED ha admitido
que una recesion es posible, estimandose unos tipos a fin de afio entre el 3y el 3,5%, lo que frenara la
economia.

Todo ello hace que el riesgo de recesion y estanflacion siembren dudas sobre el escenario
macroecondmico: mientras que algunos expertos consideran que paises como Espafia ya se
encuentran en una estanflacién y se encamina sin remedio a la recesion, otros aseguran que no existe
un riesgo tan elevado. No obstante, el escenario es de elevada incertidumbre y un tensionamiento en
las finanzas internacionales podria situar a muchas de las economias mundiales sobre el abismo de la
recesion.

Implicaciones

Ol. 02. 03.

La crisis La volatilidad Transformacion

econdmica en la economia de industria en

es sistémica, tradicional propositos y

irﬁgg(ce{gggg y mundo replanteamiento
cripto anaden i

cascada p de lineas

incertidumbre empresariales
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Drivers de incertidumbre El uso del e-commerce en Espana ha
aumentado en el Gitimo ano

Fuente: Prosegur, 2022 basado en Veepee-IESE

Nueva generacion de prosumidores

En los Ultimos afios se ha transformado significativamente la relacion entre
consumidores y marcas, demandando en la actualidad una mayor capacidad de
personalizacidén y customizacion en productos y servicios, asi como responsabilidad
social corporativa para hacer frente a problemas sociales. Por ello, se esta consolidando
una nueva generacion de prosumidores, es decir, aquellos consumidores que, al mismo
tiempo, exigen participar de manera mas o menos activa en la produccion y disefio de
los productos; ademas de exigentes, se consideran investigadores porque se informan
antes de tomar decisiones, e infieles, porque se siente un menor compromiso con la
marca. Los como el elaborado por Llorente y Cuenca en febrero de
2022, sefialan que los consumidores son progresivamente mas exigentes, mas escépticos
y mas incrédulos sobre el discurso del propdsito empresarial y los denominados
“positivismos toxicos”, poniendo el foco en incentivar la seguridad y transformando los
canales y formatos de relacion entre ambas partes en nuevos co6digos de comunicacion.

El telediario a un click

Aproximadamente 3,5 mil millones de personas en todo el mundo (en torno al 45% de
la poblacidn global) utiliza las redes sociales y aplicaciones. Los medios de comunicacion
online, y en especial las redes sociales, influyen de manera determinante a la hora
de adquirir nuevos productos, tal y como detalla

ya que el 80% de los consumidores reconocen
verse influenciados por los medios en sus decisiones, considerando la mitad que las
redes sociales son las que tienen mayor impacto, incluso mas que la television. Este es
un patrén que se esta repitiendo en diversos paises: por ejemplo, en Estados Unidos
un sefala que el uso de las pantallas en
adolescentes ha aumentado cerca de un 20% entre 2019 y 2020, mas que en los cuatro
afnos anteriores. Ademas, plataformas como Twitch tienen un gran protagonismo entre @ Ha aumentado Ha disminuido
el publico joven y adolescente, e incluso se utilizdé para retransmitir el asalto al capitolio
estadounidense en 2021.

@» Se mantiene igual

16


https://ideas.llorenteycuenca.com/wp-content/uploads/sites/5/2022/02/220228_IDEASLLYC_Tendencias_Consumidor_2022_ESP.pdf
https://media.iese.edu/research/pdfs/75661.pdf
https://media.iese.edu/research/pdfs/75661.pdf
https://www.commonsensemedia.org/research/the-common-sense-census-media-use-by-tweens-and-teens-2021
https://media.iese.edu/research/pdfs/75661.pdf
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De la Gran Renuncia a la Gran Estampida

La pandemia de COVID-19 ha marcado un punto de inflexion en la busqueda del
bienestar fisico y mental. De esta manera, el teletrabajo y las posibilidades de
conciliacion se estan postulando como uno de los principales motivos por los que las
personas renuncian voluntariamente a sus empleos, una tendencia que comenzo a
popularizarse en 2020y 2021 en Estados Unidos y, de forma menos relevante, en Reino
Unido, pero que esta llegando a otros paises como Espafia.

Enuna en los primeros meses de 2022 se
ha concluido que el principal motivo para cambiar de empleo sigue siendo la busqueda
de mejores condiciones, si bien un tercio de los encuestados ha detectado una mayor
rotacion de sus plantillas que en afio anteriores. Esto implica una reorientacion en la
retencidn del talento para las corporaciones privadas, que deberan continuar alineando
sus objetivos empresariales con las necesidades sociales que el talento, especialmente
el talento joven, demanda en la actualidad. Por ello, el teletrabajo se postula como

una forma de captaciéon y retencion del personal: en paises como Estados Unidos el
teletrabajo es uno de los motivos principales para encontrar un nuevo trabajo, segun
datos de

Implicaciones

Ol. 02. 03.

Escepticismo e Aumenta la capacidad La lucha por el
incredulidad ante el de influencia de talento es de
positivismo téxico las redes sociales retencidn, no

empresarial: el por encima de la solo captacién

proposito no cala television
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https://www.businessinsider.es/gran-renuncia-llega-espana-pero-mejores-condiciones-siguen-importando-1067947
https://www.mckinsey.com/industries/real-estate/our-insights/americans-are-embracing-flexible-work-and-they-want-more-of-it
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Tendencias tecnologicas para 2022
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[ ] P o ” [ ]

El tiempo cada vez pasa mas rapido AL o P Ea———
Dﬂﬂﬂ cjidode ] % } F ciber- N de mejora de

Si atendemos a la Ley de Webber, el tiempo pasa cada vez mas rapido: se produce una reduccion de datos seguridad A @ privacidad

tiempos de desarrollo de tecnologias, una reduccidon de tiempos de implementacion de tecnologias

en la sociedad (horizontalizacion) y una reduccion de tiempos en el uso de tecnologias. En pleno

desarrollo de un ecosistema de tecnologias compatibles se da una evolucion rapida e imprevisible de

nuevas tendencias de ciclos cortos: el interés en metaverso o el valor de los Non-fungible tokens (NFTs)

los criptoactivos, son ejemplos de ello.

d g Jemp i : Elaaésgzr:]as Oo— ApIicaciqnes Inteliggqcia

Otro claro ejemplo es el cambio de ciclo que se esta produciendo a nivel empresarial, incluyendo la nube —o—  componibles de decisiones

grandes tecnoldgicas de Silicon Valley. Desde la fiebre del oro hasta el grandes

corporaciones como Uber, Amazon, Netflix, Meta, Tesla, Microsoft y Coinbase parecen estar

pagando los excesos del ultimo boom tecnoldgico con en bolsay

incluso en los ultimos meses también con y
Esta velocidad acelerada se identifica cuando, a principios del afio 2000 . _I

afrontdbamos desapariciones de empresas de entre 2.000 y 3.000 millones de ddlares mientras que E=10 Hiperauto- G Ingenieria L Empresas

ahora muchas oscilan entre 20.000 y 30.000 millones; por este motivo, se denomina la era de las == matizacion :QL:I_’I? de IA @ distribuidoras

puntocom dopadas.

Datos: los diamantes a engarzar

. . - . 000 S : Inteligencia

De las principales tendencias tecnologicas de 2022, segun entre las que destacan la /A=A Experiencia a Sistemas artificial

integracion flexible de datos y las mallas integrales de seguridad, podemos concluir que es el “9 total autondmicos generativa

momento de las organizaciones inteligentes. Para la toma de decisiones agil e inteligente en el

actual contexto de aceleracion y cambio, la adaptacion a la realidad a partir de diferentes fuentes de

informacidn externas e internas desde un entorno seguro y confiable esta siendo mas necesario que

nunca.

Lograr ecosistemas integrados en entornos seguros requiere, en primer lugar, proteger los planos Fuente: Prosegur, 2022 basado en Gartner

fisico y digital; esta tarea cada vez es mas compleja, especialmente dados los

que afectan a gobiernos, infraestructuras criticas, telecomunicaciones, medios de

comunicacion y sectores estratégicos como el energético o el bancario. Asi, la crisis de Ucrania,

ademas del plano fisico, ha traido ciberataques con el objetivo de destruir, exfiltrar o desinformar, ' WhisperGate, HermeticWiper, CandyWiper, DoubleZero, IsaaxWiper o

principalmente a través de ataques de denegacion de servicio (DDoS), defacement sobre webs, DesertBlade son algunos de los mas conocidos empleados en el conflicto. 19

phishing y malware?.


https://www.computerworld.es/reportajes/es-el-fin-de-la-fiebre-del-oro-de-las-tecnologicas
https://www.computerworld.es/reportajes/es-el-fin-de-la-fiebre-del-oro-de-las-tecnologicas
https://www.economist.com/business/2022/06/02/is-big-techs-red-hot-jobs-market-about-to-cool
https://www.economist.com/business/2022/06/02/is-big-techs-red-hot-jobs-market-about-to-cool
https://www.businessinsider.com/twilight-of-tech-gods-recession-stock-market-crash-silicon-valley-2022-5
https://www.gartner.es/es/tecnologia-de-la-informacion/insights/principales-tendencias-tecnologicas
https://www.prosegurresearch.com/trends/seguridad-hibrida
https://www.prosegurresearch.com/trends/seguridad-hibrida
https://www.gartner.es/es/tecnologia-de-la-informacion/insights/principales-tendencias-tecnologicas
https://www.prosegurresearch.com/
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Inteligencia artificial empoderadora
y responsable

Se asume que la tecnologia que empodera personas ha sido la mas importante
de los ultimos dos siglos, segun la OECD, por encima de aquella que automatiza
procesos?. Las organizaciones siempre necesitan empleados con capacidades
amplificadas por la tecnologia mas puntera; en este sentido, la inteligencia
artificial (IA) se considera una de las formas mas productivas

en el ambito empresarial actual en 2022.

Aunque no es el primero, el 2022 es sin duda un afio marcado en las agendas
de las grandes potencias para regular la inteligencia artificial, como vemos en la
ademas de paises como y por ejemplo.

En paralelo, la ciudadania es cada vez mas consciente de como impacta la IA
en sus vidas, identificando su uso en numerosos ambitos de su vida cotidiana,
pero también la falta de conocimiento y control que tienen sobre ellos generan
un importante rechazo. Siendo estos sistemas inherentemente neutrales, se
han generado, y seguro generaran, situaciones de uso y abuso por parte de las
personas a cargo de su disefio e implementacion, sobre todo en términos de
discriminacién y privacidad. Esta sensibilidad ciudadana genera importantes
demandas a las empresas, exigiendo desarrollos tecnolégicos confiables 'y
especificamente,

2Un ejemplo de ello lo encontramos con el gran avance tecnoldgico que supusieron los aviones, pues

generaron sin duda una nueva profesién: los pilotos. A medida que la ingenieria aeronautica se desarrollaba,

la productividad de los pilotos creci6é dada la capacidad de transportar cada vez mas pasajeros sobre las
mismas horas de aviacion.

Implicaciones

Ol.

Mayor rapidez e
imprevisibilidad
en las tendencias

tecnolégicas

02.

En busqueda de
un ecosistema
de tecnologias

compatibles:
cada vez sera mas
importante la
integracion
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03.

Las ventajas
competitivas
llegaran en la

medida que las

tecnologias
estén al servicio
de las personas



https://www.amacad.org/sites/default/files/publication/downloads/Daedalus_Sp22_19_Brynjolfsson.pdf
https://www.amacad.org/sites/default/files/publication/downloads/Daedalus_Sp22_19_Brynjolfsson.pdf
https://statics.teams.cdn.office.net/evergreen-assets/safelinks/1/atp-safelinks.html
https://techmonitor.ai/ai/ai-regulation-uk-gdpr
https://www.dataprotectionreport.com/2022/06/canadas-artificial-intelligence-legislation-is-here/
https://www.weforum.org/agenda/2022/07/5-governance-tips-for-responsible-ai/
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Nuevas formas de vivir
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Inseguridad alimentaria: crisis global

Los conflictos armados, la violencia y el crimen organizado, asi como otras
problematicas medioambientales como la sequia, son los principales drivers para la
inseguridad alimentaria en paises como la Republica Democratica del Congo, Etiopia,
norte de Nigeria, norte de Mozambique, Somalia, Ucrania y Yemen, entre otros.

La violencia reduce el acceso de la poblacién a alimentacién basica, especialmente

a las actividades relacionadas con la agricultura o los servicios comerciales, lo que
causa olas de desplazados y refugiados, siendo una tendencia que parece que seguira
incrementando en los préximos meses. La crisis de Ucrania esta generando graves
disrupciones en el sustento, la cadena de suministro y las infraestructuras, tendencias
ya existentes con anterioridad.

El indice de Precios de la FAO se ha incrementado un 40% entre mayo de 2020 y
mayo de 2021, habiendo superado los récords histéricos de afios como 2008 o 2011,
especialmente por la subida de precios de aceites vegetales y cereales, y seguira
presionando la inseguridad alimentaria en el corto plazo.

Parece que la inseguridad alimentaria de la inseguridad hidrica, y por
ahora los problemas de acceso a alimentos y agua.

Fuente: Prosegur 2022, basado en FAO

Paises con mayor hiimero de personds en situacion de
inseguridad alimentaria aguda (cifras en millones)
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https://www.sciencedaily.com/releases/2022/06/220614122614.htm
https://www.un.org/sustainabledevelopment/es/hunger/ )
https://docs.wfp.org/api/documents/WFP-0000139904/download/?_ga=2.229519957.875200948.1654697790-2147222505.1654697790
https://www.prosegurresearch.com/
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Lo que la COVID-19 no nos ensefid

La coyuntura econémica y geopolitica esta marcando importantes limitaciones al acceso y
tratamiento sanitarios, cuyos precios son muy desiguales entre paises segun
La aparicion de nuevos brotes, alertas y enfermedades se ha

generado en un contexto de despriorizacion causado por la pandemia de la COVID-19 que
ha limitado la atencién que se merecian, como afirma el 2022. La alerta epidemiolégica
de la (o del mono), el brote del o el aumento de

han puesto de relieve este 2022 las necesidades de mejora en la capacidad de
respuesta en el ambito de la salud.

Ademas, los retrasos en tratamientos y dafos colaterales por la desatencién de patologias
no-COVID19 han tenido un fuerte impacto en salud mental. A esto se unen los sentimientos
de soledad y aislamiento social potenciados por los confinamientos que han incrementado
efectos de ansiedad y depresion. Asi, la salud mental® ocupa el sexto puesto en los riesgos
de 2022, segun WEF, siendo la primera vez que se situa en el top 10.

3 ha publicado a mediados de 2022 un informe en el que insta a profundizar en el valor y compromiso en esta materia.

Implicaciones

Ol. 02.

Cuidados sostenibles: Salud y seguridad se
salud y alimentacion entienden cada vez en
estaran en el foco de Ia un sentido mas amplioy

sostenibilidad holistico
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https://www.kenkou.io/mental-health-eur/
https://www.kenkou.io/mental-health-eur/
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf
https://reliefweb.int/report/world/alerta-epidemiologica-viruela-simica-en-paises-no-endemicos-13-de-junio-de-2022
https://www.swissinfo.ch/spa/ghana-marburgo_ghana-declara-su-primer-brote-de-la-enfermedad-por-el-virus-de-marburgo/47760166
https://www.unicef.org/es/comunicados-prensa/unicef-y-oms-advierten-condiciones-aumenten-brotes-sarampion
https://www.unicef.org/es/comunicados-prensa/unicef-y-oms-advierten-condiciones-aumenten-brotes-sarampion
https://www.who.int/publications/i/item/9789240049338
https://www.prosegurresearch.com/
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Drivers de incertidumbre Evolucion del nUmero de olas de calor en
Espaia en los Gltimos 47 afos

- 1975 2010
La naturaleza ruge cada vez mas fuerte : :
Los desastres naturales han tenido un impacto muy relevante en los Gltimos . olas de .
meses, con inundaciones y desprendimientos en Brasil que han dejado a mas calor

de 40 fallecidos en el mes de junio, huracanes en México que han derivado

en numerosas personas desaparecidas y fallecidas, o tormentas tropicales en
Filipinas, que resultaron en mas de 50 personas fallecidas en abril, por poner solo
unos ejemplos.

Asi, los eventos climaticos extremos han continuado su tendencia en el primer
semestre de 2022. El mes de marzo se caracterizé por unas condiciones climaticas
mas calidas en gran parte del mundo, con especial relevancia en Australia,
partes de América Latina y centro de Africa. De hecho, el récord de temperaturas
abarcaron mas del 5,5% de la superficie mundial, segun la

Mas recientemente se ha sufrido una ola
de calor sin precedentes en gran parte de Europa, con alertas de temperaturas
histdricas en paises como Reino Unido y que han dejado a multitud de personas
fallecidas. Las agencias metereoldgicas especializadas, como la Agencia Espacial
de Meteorologia (AEMET), estan alertando de que la frecuencia de las olas de calor
estan aumentando.

Fuente: Prosegur, 2022 basado en AEMET

25



https://www.climate.gov/news-features/understanding-climate/global-climate-report-march-2022
https://www.climate.gov/news-features/understanding-climate/global-climate-report-march-2022
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El motor que revoluciona el mundo

Uno de los principales ejes del conflicto actual es la escasez energética al que
muchos Estados se estan enfrentando. Ya en seflaldbamos que el
precio de la energia fésil aumentd un 95% entre octubre de 2020 y octubre de 2021
y en el primer semestre de 2022 los precios del gas han continuado aumentando.
Por este motivo, muchos paises estan tratando de renegociar acuerdos comerciales
con empresas y otras naciones, asi como estimular su mercado productivo para
hacer frente a los meses venideros para suplir la demanda. Por ejemplo, el primer
ministro de Australia, Anthony Albanese, ha anunciado recientemente que algunos
estados como Queensland o Nueva Gales del Sur, con aproximadamente 13
millones de personas, podrian sufrir cortes de luz este invierno austral. De hecho,
si bien su produccion de gas ha aumentado y con ello el nUmero de exportaciones,
la alta demanda externa impide que se puedan usar excedentes en el mercado
interno. La posibilidad ante un corte total del suministro de gas ruso esta

llevando a otros paises como Hungria o Francia a que tomen diferentes medidas,
convirtiéndose Hungria en el primer pais de la Union Europea en declarar el estado
de emergencia energética, aumentando la produccion interna y prohibiendo la
exportacién, mientras que Francia esta sopesando la renacionalizacion total de EDF,
su principal empresa energética, bajo el argumento de que contribuiria a garantizar
la independencia energética del pais y producir una mayor cantidad de energia
descarbonizada.

Todo ello esta potenciando el debate en torno a las energias renovables y fosiles en
el mercado y su impacto en el medioambiente, asi como una revision de las politicas
financieras. Asi, el Parlamento Europeo aval6 el 6 de julio que el gas natural y la
energia nuclear sean consideradas “energias verdes”, considerandose por tanto que
pueden contribuir a la lucha contra los efectos del cambio climatico.

Implicaciones
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Replanteamiento
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y una
transicion
verde en pausa
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global y sus
implicaciones
geopoliticas y
geoeconodmicas
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su impacto
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Yet to come: qué
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lado del rio
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Yet to come: qué esperar
al otro lado del rio

Ademas de las grandes tendencias tecnoldgicas y medioambientales que marcan el paso de 2022, El
las disrupciones en los ambitos econémico y geopolitico estan afectando forma contundente al
contexto de seguridad. A comienzo de afio apuntabamos dos impactos que continuan al alza:

se encuentra
en los datos mds elevados

: ; Z BN , . : desde hace casi 40 anos a
El desorden social se ha potenciado fuertemente por la inflacién; ademas de la subida de precios . .
de la energia y el petrdleo, el escarpado incremento en los precios de los alimentos ha generado un nivel g|0b0|' 14.7 en mayo
descontento social propiciando protestas y conflictividad social. Si bien se trata de reacciones 2022.
legitimas ante la amenaza para el bienestar econémico, fisico y mental de la ciudadania, se pueden
generar espacios donde el miedo y la ansiedad ante las enormes incertidumbres existentes sean ) .. )
precipitadores de la frustracion y de la ira, que derivan en polarizacién extrema y discriminacion. La tasa de inflacion media en
Se detecta, por tanto, un mayor riesgo de disturbios sociales y actividad violenta* que impactaran el mundo es del 7,4%, en 2021
en la ciudadania de forma desigual en términos geograficos, economicos y sectoriales. era de 4,35% y en 2020 3,18%.

La criminalidad organizada demuestra constantemente su capacidad de adaptacién para
establecer relaciones predatorias sostenibles: el aprovechamiento de la guerra de Ucrania® para El nivel medio de paz g|ObCI|
trafico de armas y personas, la explotacion de recursos naturales protegidos o la sofisticada . ..
innovacién tecnolégica criminal son ejemplos vigentes de ello. La profesionalizacién por ha disminuido un 0,3, y el
sectores® supone una amenaza creciente para las empresas, que seran objetivos lucrativos para impqcto econdomico globql
organizaciones muy especializadas y que en la actual coyuntura econémica buscaran un mayor de la violencia crecié 2.1

4

rendimiento econémico en sus actividades ilicitas. ) b
trillones de ddlares respecto

Estos impactos en seguridad derivan de la propia evolucion de las tendencias, pero el futuro no del afo pCISCIdO
estd escrito y la anticipacion de estos contextos tiene precisamente el proposito de cambiar lo
anticipado. Esto se lograra en la medida en la que trabajemos con inteligencia y prospectiva y con
nuevas y mejores formas de mitigar los riesgos; enfrentando las amenazas con creatividad, valentia y
serenidad.

4 Asi se muestra en el incremento de homicidios de casi un 30% en Chile estos primeros meses, de delitos en Sudafrica, la
declaracion de Estado de Emergencia en PerU y la espiral de crisis y violencia vivida en Haiti.

°> Para todo tipo de actividades como trafico de personas, armas o drogas, entre otros.

6 Como por ejemplo, la especializacién en el comercio minorista (organized retail crime), la alimentacion (organized food
crime) o su infiltracién en la industria del transporte.



https://elpais.com/internacional/2022-07-14/la-subida-de-precios-dispara-las-protestas-en-africa.html
https://www.unodc.org/unodc/frontpage/2022/March/targeted-by-traffickers---ukrainian-refugees-at-high-risk-of-exploitation.html
https://www.prosegurresearch.com/dam/jcr:9b102ddf-834a-4c30-a203-6e256257ee45/Medioambiente%20-%20Espa%C3%B1ol.pdf
https://www.prosegurresearch.com/trends/innovacion-tecnologica-criminal
https://data-planet.libguides.com/MiseryIndex
https://reliefweb.int/report/world/global-peace-index-2022
https://www.telesurenglish.net/news/Peru-State-of-Emergency-Extended-as-Crime-Rises-20220617-0023.html
https://www.voanews.com/a/gang-violence-rising-prices-send-food-shortages-in-haiti-spiraling-out-of-control-/6655761.html
https://www.unodc.org/unodc/frontpage/2022/March/targeted-by-traffickers---ukrainian-refugees-at-high-risk-of-exploitation.html
https://www.ft.com/content/bce78c78-b899-4dd2-b3a0-69d789b8aee8
https://www.unodc.org/documents/data-and-analysis/Ukraine/Ukraine_drug_demand_supply.pdf
https://losspreventionmedia.com/lp-101-organized-retail-crime/
https://www.occrp.org/en/daily/16558-liberia-on-the-verge-of-becoming-an-organized-crime-hotspot-again
https://www.occrp.org/en/daily/16558-liberia-on-the-verge-of-becoming-an-organized-crime-hotspot-again
https://globalinitiative.net/analysis/tow-truck-wars-organized-crime-transport-industry/
https://www.prosegurresearch.com/
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Del propdsito
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Todavia queda tiempo en 2022 para
asumir retos, cumplir objetivos y priorizar
propositos, pero ello requerira que
reservemos espacios para pensar,

para valorar lo ganado, lo perdido

y lo aprendido. En este interregno es
bueno analizar dénde estamos, hacia
dénde vamos y como estamos yendo,

y concedernos la duda constructiva:
cuestionar si lo que hacemos es la mejor
forma de hacerlo, y hacernos preguntas
incbmodas pero necesarias para decidir
nosotros coémo provocar el cambio antes
de que sea el cambio quien nos provoque
tomar decisiones.

Ese cambio debe ser innovador y debe
permitirnos pasar del propésito a la
accidon con impacto y ser parte de la
cadena de aprendizaje. Ahora bien, no hay
innovacion sin personas, pues el ingenio

y la creatividad son dos de los activos

mas importantes en épocas de caos e
incertidumbre.

Todo esto requiere energia, otro activo
estratégico que es motor de las personasy
de la economia, que permite transformar
vidas y negocios, y hacer vibrar el mundo.
Dejemos de buscar certezas en un entorno
plagado de incertidumbres y seamos
fuente de energia y esperanza para un
mundo en cambio, y que sea a mejor.
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Garantizamos la seguridad de las personas,
las empresas y la sociedad en su conjunto.
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