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LAS PERSONAS
COMO PRIORIDAD

Las personas son las grandes protagonistas de 2024,
como ya advertimos desde y de
nosotros depende entender los grandes cambios
gque se aproximan; adaptando, anticipando y
aprovechando seran los gerundios que marcaran la
diferencia.

‘ ‘ Si hay algo en nosotros verdaderamente
divino, es la voluntad. Por ella afirmamos

la personalidad, templamos el cardcter,
desafiamos la adversidad, reconstruimos el
cerebro y nos superamos diariamente.

Santiago Ramén y Cajal

Desde una vision sistémica, y entendiendo los impactos y
la interdependencia del mundo global,

nos da 14 consejos interesantes para operar en un
“mundo de sistemas”. En esta publicacién vamos a
explicar el contexto en el que debemos recibirlos bajo

la transformacion empresarial que estamos viviendo, y
también el entorno especifico de seguridad, de creciente

complejidad, donde estos consejos pueden resultar criticos.

Grdfico
Consejos de Donella Meadows
para un mundo sistémico

1 Pillael ritmo

2 Aprende a escuchar la sabiduria del sistema

3 Aireay refresca tus modelos mentales

4  Sé humilde y en constante aprendizaje

5 Honray protege la informacién

6 Locadliza la responsabilidad en el sistema

7  Crea politicas de feedback para sistemas de retroalimentacion
8 Presta atencion a lo importante, no solo a lo cuantificable
9 Busca el bien del conjunto

10 Amplia horizontes temporales

11 Amplia horizontes de pensamiento

12 Amplia horizontes del cuidado

13 Celebrala complejidad

14 Aférrate ala meta de la bondad

Fuente: Prosegur Research, 2024 basado en Donella Meadows, 2024.

En contraposicidon a la obsesidn por el control y la
prediccion, Meadows explica que los sistemas no

se pueden controlar, pero si (re)diseiar; en otras
palabras, bailar con ellos. Vivir en un mundo de
sistemas requiere, ademas de la habilidad de calcular,
la capacidad para distinguir lo verdadero de lo falso, la
racionalidad, la imaginacion o la ética, entre otras.
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La constante transformacion del entorno en el
que nos encontramos inmersos requiere una
capacidad de adaptaciéon continua a los cambios
que se producen a todos los niveles, desde los
tecnoldgicos o climaticos hasta los econémicos

y politicos. La incertidumbre generalizada esta
propiciando tensién y preocupacion crecientes
en los trabajadores, con una demanda en
relacion con su bienestar, unas condiciones

de vida dignas y un propdésito laboral hacia un
objetivo comun, que se ha visto reflejado en
fendmenos recientes como la Gran Renuncia.

Habilidades para
un Mundo en cambio

En este sentido, drivers como la tecnologia,
las variables demograficas o las condiciones
socioecondmicas estan teniendo un impacto
profundo en la forma en que se lleva a cabo el
trabajo, reconfigurando a nivel global el mercado
laboral.
« Segun Adecco,
buscando un mayor
salario, si bien hasta el 44% aceptaria permanecer
en su organizacion si se apuesta por la progresion
laboral y el reskilling de habilidades.
« Segunel del World
Economic Forum (WEF), hasta el 60% de todos
los empleados necesitaran revisar y aprender
nuevas habilidades y conocimientos para 2027
en el proceso conocido como reskilling.

Grafico 2

TOP-10 drivers para la transformacion empresarial segun % de opinion

Adaptacion al desafio climatico

Exigencias medioambientales de consumidores
Exigencias en justicia social de consumidores
Escasez y aumento de costes de suministros
Inversiones en transicion verde

Ralentizacion de crecimiento econdmico
Aumento de coste de vida

Aplicacion de politicas ESG

Acceso digital

Adopcion de nuevas tecnologias

Fuente: Prosegur Research, 2024 basado en WEF

Ya en el afio 2019 la Organizacion para la Cooperaciony el
Desarrollo Econodmicos (OCDE) sefialé que en los préximos
15 afios hasta el 32% de todos los trabajos del mundo
cambiarian radicalmente debido a las nuevas tecnologias,
lo que hace necesario una readaptacion y reconfiguracion
de las habilidades de los trabajadores. Sin embargo,
estudios de Boston Consulting Group (BCG) indican que
solo el 24% de las organizaciones muestran una clara
conexion entre la estrategia corporativa y los esfuerzos

en reskilling, a pesar de que casi el 70% de los empleados
desean aprender nuevas habilidades y competencias

para seguir siendo competitivos. Asi, desde el Future for
Work Institute destacan la necesidad de incorporar nuevas
practicas de gestion de equipos basadas en habilidades
como eje para el futuro del trabajo.

(“uwowe )

65,1%

67,5%

67,6%

68,8%

69,1%

73%
74,9%
80,6%

86,1%
86,2%

Con todo, los datos nos orientan hacia un futuro optimista: el WEF
defiende que las tecnologias para sectores tan variados como la
agricultura, el comercio electrénico, la ciberseguridad o la robdtica
seran positivas para el mercado laboral durante los préximos cinco
afos.

Asi, son multitud las variables que afectan de forma directa o
indirecta a la reconfiguracion de la fuerza de trabajo global. A modo
de ejemplo, el WEF argumenta que

en los
mercados laborales de diferentes regiones geograficas: mientras
que los paises de renta alta experimentan mercados laborales
competitivos, [os paises de renta baja y media se enfrentan a un
desempleo mayor que antes de la pandemia de COVID-19, que en
lugares como Sudafrica se situa en mas del 30%.


https://www.adeccoinstitute.es/wp-content/uploads/2022/10/TAG-HQ-whitepaper-09-2022-Reset-Normal-ES-2_compressed.pdf
https://www.adeccoinstitute.es/wp-content/uploads/2022/10/TAG-HQ-whitepaper-09-2022-Reset-Normal-ES-2_compressed.pdf
https://www3.weforum.org/docs/WEF_Future_of_Jobs_2023.pdf
https://www.weforum.org/agenda/2023/04/future-jobs-2023-fastest-growing-decline
https://www.weforum.org/agenda/2023/04/future-jobs-2023-fastest-growing-decline
https://www3.weforum.org/docs/WEF_Future_of_Jobs_2023.pdf
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Adicionalmente, desde The Future of Skills se apuntan que

condicionaran el futuro del trabajo y las habilidades humanas necesarias para 2030:

@

o O

b

2/

Progreso tecnolégico

La digitalizacién, la automatizacion
de empleos manuales por maquinas
o la mayor conectividad son algunas
de las areas que estan transformando
la actividad empresarial de multitud
de organizaciones. Segun el

el 60% de las
compaiiias han mudado sus operaciones
centrales a la nube. Ademas, los datos de
PricewaterhouseCoopers (PwC) apuntan
que casi el 40% de los empleados
estan preocupados por el

debido a la automatizacion de
procesos, si bien el 73% considera que
la tecnologia nunca podra reemplazar
las capacidades humanas. Por ello,
durante los préximos afios el progreso
tecnolégico moldeara el mercado laboral,
atrayendo nuevo talento en sectoresy
conocimientos punteros como el cloud
computing, las plataformas colaborativas
o el analisis de datos.

2/

Globalizaciéon

La creciente interdependencia de los
mercados y las compafias durante las
ultimas décadas ha permitido reducir
costes, generar empleo y compartir
conocimientos y productos entre
diversos paises. Sin embargo, en los
ultimos afos se esta observando un
cierto retroceso en esta materia, con
algunos discursos proteccionistasy

la imposicion de diferentes medidas
como los aranceles o el reshoring de
empresas a los paises de origen, lo que
esta suponiendo en parte un freno a
la globalizacion, particularmente en
sectores clave como el tecnolégico.

_/

Demografia

El envejecimiento de la poblaciony

la caida en la tasa de natalidad en
paises mayormente occidentales esta
generando una brecha generacional
con comportamientos muy

variados en materias de consumoy
empleabilidad, como la busqueda de
proposito en generaciones Millennial

o la Z, ocasionando tensiones sociales
adicionales a diferentes niveles,

como las inversiones necesarias en
infraestructuras, pensiones o asistencia
sanitaria, por ejemplo. Todo ello

puede derivar en la necesidad de
reorientar los mercados laborales hacia
paises que en los préximos afios o
décadas experimenten una explosion
demografica con poblacién joven en
edad de trabajar, especialmente en Asia
y Africa.

()

Sostenibilidad

Los efectos del desafio climatico pueden
generar severos impactos en sectores
como la agricultura, el turismo o la
energia, entre otros, por lo que los
trabajos de la llamada “economia verde
son vulnerables a los efectos de los
comportamientos de los consumidores
y las acciones politicas que se lleven

a cabo en esta materia. Asimismo,
efectos derivados como la inseguridad
alimentaria podrian exacerbar
problemas estructurales como la
pobreza, acrecentando conflictos
geopoliticos, econdmicos y sociales
entre diferentes Estados y afectando en
ultima instancia a la economia mundial
y al mercado laboral.

n

P
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Urbanizacion Disparidad creciente Incertidumbre politica
Mientras que en la actualidad se La progresiva diferencia entre los La inestabilidad politica puede
estima que el 50% de la poblacion ingresos y la riqueza constituye uno afectar negativamente a sectores
mundial vive en grandes urbes, para de los mayores desafios para las estratégicos de multitud de

2050 se prevé que la cifra alcance el sociedades, lo que esta provocando una Estados, especialmente en los que
70%. La atraccion de las industrias y disminucion del poder adquisitivo, una las acciones politicas impactan de
la concentracién de oportunidades progresiva erosiéon de la clase media 'y manera directa, como la defensa,
profesionales en las grandes ciudades un desplazamiento en la distribucion la construccion, la sanidad o la
son dos tendencias significativas en el de la renta hacia los extremos superior energia. Por ello, la incertidumbre
mercado laboral, si bien los posibles e inferior. De este modo, la educacion, puede generar repercusiones en
cambios en las politicas fiscales, la inversion publica y la accion politica el mercado laboral, aumentando
los desafios climaticos, la violencia pueden impactar en el mercado la competitividad entre paises
urbana, la inversion necesaria en laboral durante los préoximos afios, para la atraccién de inversién
infraestructuras y servicios publicos sin descartar posibles fuentes de o la reasignacion de recursos

y las consecuentes ratios de deuda conflicto como la inestabilidad social, la hacia las empresas con mayor
publica pueden configurarse como polarizacion o la desconfianza hacia los productividad.

fuentes de conflicto durante las gobiernos.

proximas décadas.
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Todo lo anteriormente expuesto puede ocasionar multitud de escenarios de futuro evolucionen y configuren los mercados laborales de todo el mundo. En este sentido,
en la materia que nos ocupa, de acuerdo con las tendencias hasta ahora apuntadas PwC sefiala

(@) () () ()

/ / / /

Mundo rojo Mundo azul Mundo verde Mundo amarillo

Marcadas por la innovacién, los Las organizaciones multinacionales y la La sostenibilidad convierte las palabras Los empleados y las compafias

nichos de mercado y la ausencia eleccion del consumidor serian los ejes en hechos, priorizando la concienciacién trabajarian conjuntamente a favor del
de reglas, las empresas con mayor de futuro en un mercado altamente en materia ecoldgica en el mercado bienestar social y la justicia, por lo que
capacidad de innovacién y se capitalista, por lo que la empleabilidad laboral. Los estandares éticos favorecerian la lealtad y el compromiso laboral no
caractericen por la agilidad, la rapidez y la permanencia del trabajador en las la lealtad de los trabajadores hacia las se orienta hacia la marca, sino hacia

y la personalizaciéon de productos compaifiias dependeria de su éxito y su empresas con un firme propaosito verde, el sentimiento compartido de luchar
tendrian mas probabilidades de éxito, relevancia, ademas de existir amenazas ademas de caracterizarse por la flexibilidad por una misma causa. La ética, la

Si bien este escenario presenta serios adicionales como la fusion de empresas laboral y la confianza entre empleado y transparencia y la accion politico-social
desafios organizacionales como la o los ciberataques. empleador. Por ello, la construccion de de las organizaciones serian algunos de
necesidad de innovacién constante imagen de marca, la comunicacion, la los desafios prioritarios de estas.

o la competencia empresarial por prevencién de amenazas y el compliance

la atraccién de talento en aptitudes serian algunas de las dreas con mayor

criticas. relevancia para las empresas.
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9 e Las competencias
del futuro

Las habilidades necesarias en la actualidad _ ;
estan cambiando de forma veloz. Aln ' ;
cuando las habilidades técnicas contindan |

siendo relevantes, las habilidades mas .
puramente humanas como la comunicacién, i @ps all X
la colaboracién y la capacidad analitica N
estan adquiriendo especial protagonismo. ¥
La interaccidén con los nuevos desarrollos
tecnoldgicos y la capacidad de aprender
nuevos conocimientos se han convertido en
habilidades fundamentales en un entorno
laboral en constante evolucion.

Segun el WEF, algunos de los trabajos | v "~
con peores expectativas para el futuro se
relacionan con las tareas repetitivas como
con las administrativas, mientras que los —_———
especialistas en sostenibilidad, los analistas
de seguridad, los analistas de inteligencia

empresarial o los ingenieros de energias
renovables seran algunos de los trabajos con
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Sin embargo, se deben tener en cuenta las variables
sociales ante el analisis del futuro mercado laboral,
puesto que
revela resultados dispares. Algunos datos muestran
que la automatizacion de empleos en paises como
Sudafrica podria derivar en la

para 2030.

Ante este panorama, diferentes companias e
instituciones internacionales estan estudiando las
habilidades que marcaran la diferencia de valor en
los trabajadores, que generalmente deben competir
en mercados tensionados, saturados, con una
alta competitividad para un mismo puestoy, en
ocasiones, con una sobrecualificacion para la
tarea a desempeiar.

El Future of Jobs Report de 2023 del WEF destaca
una serie de habilidades necesarias y que
marcaran un valor diferencial competitivo en el
trabajador durante los proximos afios:

Grdafico 3
TOP-10 habilidades profesionales
para el futuro

1 Pensamiento analitico
Pensamiento creativo

Resilienciq, flexibilidad y agilidad
Motivacién y auto-consciencia
Curiosidad y aprendizaje continuo
Alfabetizacion tecnolégica
Atencién al detalle

Empatia y escucha activa

Liderazgo e influencia social

Q@000 -~

Control de calidad

Habilidades cognitivas
@ Auto-eficacia
@ Habilidades de management

Habilidades tecnolégicas
Habilidades sociales

Fuente: Prosegur Research, 2024 basado en WEF

Por su parte, desde la Organizacion para la
Cooperacion y el Desarrollo Econdmicos (OCDE)
sefalan que existen tres grupos de habilidades
esenciales para el trabajo en el futuro:

®

Habilidades cognitivas y meta-cognitivas, que
involucran procesos mentales como la capacidad
aritmeética, el lenguaje, el conocimiento y otras
aptitudes verbales y no-verbales como la
creatividad o el pensamiento critico.

Habilidades sociales y emocionales, que
permiten manifestar comportamientosy
emociones para cultivar relaciones con los
demas, incluyendo algunas como la empatia o la
colaboracion.

©

Habilidades practicas y fisicas, que se
relacionan con la capacidad de operar

con herramientas y operaciones como las
tecnologias de la informacion y la comunicacion.

< p4g.10 >
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LAS COMPETENCIAS
DE LOS EXPERTOS EN
SEGURIDAD

Desde Prosegur Research entendemos que el

en el que vivimos necesita de diferentes
conocimientos: no podemos vivir en el presente con las
herramientas del pasado. Las competencias humanas son
absolutamente fundamentales e insustituibles, por lo que
se debe buscar el empoderamiento de los trabajadores
potenciando sus habilidades mediante la palanca de
cambio que constituye la tecnologia.

La clave radica en la alineacién entre los recursos humanos,
dotados de conocimiento y experiencia, con los medios
tecnoldgicos adecuados, con el objetivo de adaptarse

ante los cambios constantes del entorno. En palabras de
Xavier Marcet, las maquinas se pueden sincronizar, pero

no pueden sentir la complicidad, y en la actualidad resulta

Expertos en seguridad
Profesionales con amplio
conocimiento y experiencia
internacional en gestién

de riesgos y seguridad, en

SCMpIAEEEE entornos conflictivos.

digitales
Vinculadas al manejo
de las tecnologias

de la organizacion:
inteligencia artificial
(IA), realidad virtual
(RV), Blockchain, etc.

(“swowe )

necesario construir complicidades en entornos corporativos
que no anulen la empatia, la paciencia, el respeto o la
generosidad que caracteriza a los equipos de personas que
trabajan en sintonia y por un objetivo compartido.

Asi pues, en Prosegur Research creemos que existen
cuatro categorias principales de habilidades,
conocimientos, aptitudes y actitudes que mejor preparan
al trabajador para los cambios en el mercado laboral que se
aproximan en el futuro y que mejor muestran los pilares de
la denominada seguridad hibrida:

Autogestion

Para trabajar en un
entorno volatil y de
cambio continuo: la
resiliencia, la tolerancia

al estrés y la flexibilidad. Competencias

humanas

Como la resolucién
de problemas
complejos, el
pensamiento critico,
la creatividad, la
influencia social, etc.

pAg. 12
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Competencias
en seguridad

La volatilidad constante de los mercados
financieros, la geopolitica o la inestabilidad
social de multitud de paises son algunas
de las variables que afectan diariamente

a la continuidad de negocio de las
organizaciones, independientemente del
sector al que pertenezcan, lo que puede
derivar en grandes pérdidas econdmicas
O en graves perjuicios para la imagen

de la marca. De tal forma, se requieren
profesionales con amplio conocimiento

y experiencia en gestion de riesgos y
seguridad que adapte lo que ocurre

al marco empresarial en el que operaq,
entienda la transversalidad de los procesos
y analice con una visién sistémica la

realidad cambiante abaracando cuestiones

como las siguientes:

< N HOME >
Componente politico

Involucra todos los aspectos relacionados con
las decisiones politicas y la geopolitica que
pueden afectar directa o indirectamente a las
expectativas econdmicas de una empresa, asi
Como su imagen o reputacion, con la posibilidad
de que disminuya el valor de la misma. De

esta manera, la incertidumbre regulatoria, los
marcos legales vigentes, la desinformacién o los
conflictos interestatales deben ser una materia
de especial interés para cualquier experto en
seguridad.

Componente econémico

La economia influye en todas las decisiones
diarias de cualquier compafiia, por lo que el
riesgo econdmico, entendido como la posibilidad
de generar pérdidas monetarias o de inversion
que obstaculicen el cumplimiento de la linea
estratégica, debe estar presente en cualquier
analisis de riesgos, en relacién con la inflacion,
el precio de los activos, el déficit fiscal, la
interdependencia econdmica o las disrupciones
en la cadena de suministros.

Componente social

Se vincula con la posibilidad de generar climas
de descontento, polarizacidn, incertidumbre o
conflictividad por parte de la ciudadania

pag. 13
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o colectivos civiles. Asi, el activismo social,
la polarizacion, las manifestaciones o la
conflictividad laboral pueden impactar

de manera directa sobre el patrimonio, la
reputacion o la imagen de marca de las
organizaciones.

Componente ambiental

Las empresas no son independientes del
entorno fisico en el que operan, por lo que los
expertos deben considerar aquellas variables
con posibilidad de afectacion directa e indirecta
a las infraestructuras, a los trabajadores o

a la propia actividad empresarial, como las
enfermedades, las pandemias, los accidentes
laborales o los eventos climaticos extremos.

Componente de seguridad fisica

Las amenazas fisicas nunca deben
infravalorarse, puesto que pueden generar
dafios sobre activos tangibles o intangibles de
la organizacion. Por este motivo, el expertise
sobre la delincuencia comun en el territorio
en el que opera la compafia, los impactos del
crimen organizado, el vandalismo, la intrusion,
las estafas, los secuestros, las agresiones o las
consecuencias de posibles atentados terroristas
se configuran como elementos de crucial
relevancia para cualquier analisis de riesgos.

Competencias
digitales

Relacionadas con el manejo de las
tecnologias en la organizacion, son
fundamentales para desempenar
correctamente la labor profesional.
Segun Qlik y The Future Labs, la

serd la
habilidad mds demandada en los
trabajadores en 2030. De esta forma,
el trabajador necesita conocer las
aplicaciones de los

como las
tecnologias de inmersion virtual, la
inteligencia artificial, la computacion
cudntica, el blockchain, la robética o el
Internet de las Cosas, entre otras.

< N HOME >
Componente digital

El traslado de la conducta humana al ambito digital
conlleva comprender las diferencias y similitudes y
entender el impacto del cambiante entorno digital en
todos los ambitos de la empresa, y especialmente el

de la seguridad. El uso incorrecto y/o malintencionado
de las tecnologias puede derivar en disrupciones en la
actividad empresarial o en posibles vulnerabilidades de
las infraestructuras. Por tanto, conocer variables como
la digitalizacidn, el espionaje industrial, los ciberataques,
las aplicaciones criminales de la robdtica o los drones,
las aplicaciones de la inteligencia artificial en materia de
suplantaciones de identidad o los riesgos en el cifrado
de informacién por los avances en la computacién
cuantica es vital para garantizar el correcto desempefio
de cualquier compafia.

Componente techolégico

Los cambios técnicos siguen su curso, y estar al dia

en las requiere
inevitablemente unos conocimientos y competencias
denominadas “duras”. Entender no solo el uso, sino
también el disefio y la implementacion de las tecnologias
adquiere un protagonismo creciente en los expertos en
seguridad: tecnologias consolidadas como Internet de
las cosas, nube o cloud, robética e inteligencia artificial,
tecnologias en expansién como los sistemas biométricos,
el blockchain, la realidad aumentada o el 5G, asi como
potenciales tecnologias disruptivas como las impresoras
3D, realidades mixtas o la computacién cuantica
marcaran, todas ellas, el futuro de la seguridad, que sin
duda tendra un importante componente tecnolégico.
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Pensamiento analitico e integrador respuesta ante infzidentes y s,e.poten'cia la eficien'cia de
CompetenCiqS Los retos hibridos exigen de los empleados la servicios, mantemendo el maximo nivel de seguridad
habilidad de analizar el entorno de forma agil son iniciativas constantes.
humanas y desagregar los problemas en diversas partes )
para que, apoyados por la tecnologia mas Empatia _
puntera, identifiquen las soluciones integradas Los expertos conocen las necesidades de empresas y
y adaptadas a las necesidades de cada cliente y personas porque se posicionan en su lugary gracias
situacion. a ello son capaces de identificar las soluciones de
seguridad adecuadas a cada entorno fisico o digital en
Resolucion de problemas complejos el que operan.
Resolver problemas para los que todavia no
hay solucidn es algo intrinsecamente humano,

y los expertos empoderados por la tecnologia
lo realizan cada dia para abordar la compleja
realidad y afrontar los desafios hibridos que
requieren soluciones unicas.

Pensamiento critico e innovador

Los profesionales de la seguridad hibrida
analizan la informacion de cualquier canal con
imparcialidad, honestidad y objetividad para

Con el propobsito de desempenar garantizar la mejor proteccion de personas,
trabajos en entornos cambiantes y activos y negocios.

puestos de trabajo multifuncionales, se

debe contar con diversas capacidades Creatividad y generacion de ideas
puramente humanas y que pueden ser La tecnologia es la gran aliada de los expertos
el valor diferencial en un trabajador: en seguridad. Cuando aplicamos la creatividad

humana para desarrollar novedosos procesos,
identificar nuevas formulas de mejoray


https://www.prosegurresearch.com/

PROSEGUR RESEARCH

Las personas en seguridad hibrida

Competencias
en autogestion

Las habilidades de autogestion y
liderazgo resultan necesarias ante el
turbulento entorno que nos rodea. El
mundo requiere adaptacion, flexibilidad,
gestion a la frustracién y, en definitiva,
resiliencia para transformar los retos y
desafios en oportunidades:

Liderazgo y trabajo en equipo

Los mejores expertos en seguridad hibrida
lideran equipos y generan influencia social en
las personas para ser capaces de absorber
todo el potencial tecnoldgico a su disposicion.
Responder de forma conjunta y coordinada
por parte de todos los actores y herramientas
involucrados en cada servicio es esencial para
ofrecer una seguridad integral en entornos
hibridos.

Flexibilidad y resiliencia

En seguridad, los expertos aprenden a trabajar
bajo presion, gestionar sus emociones y
adaptarse a los constantes cambios del entorno,
por lo que los modelos mentales agiles son
indispensables para aprender de cada nuevo
avance tecnologico y ponerlo a disposicion de los
clientes.

Aprendizaje activo

y estrategias de aprendizaje

La disrupcidn es constante en los actuales
entornos hibridos, por lo que los expertos en
seguridad estan aprendiendo permanentemente
y adoptan distintas estrategias de aprendizaje
segun el contexto, aplicando las herramientas
digitales pertinentes en cada situacion.
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La contribucion de las personas en términos de
comprension del contexto y su capacidad para

i tos clave desd ti
LOS PROFESIONALES estratégica, especialmente en un mundo de.
complejidad creciente como el actual, y en un

DE LA SEGU RIDAD contexto de seguridad ampliada que demandar3,
HIBRIDA

sin duda, nuevas competencias especificamente

®6 Nos movemos hacia un mundo
en el que los riesgos tradicionales
Nno solo persisten, sino que crecen
con una complejidad adicional. Las
amenazas surgen de fuentes cada
vez mas inesperadas y difusas, y el
concepto de Seguridad se amplia
para incluir otras cuestiones No
contempladas anteriormente.

Fernando Abds, CEO de Prosegur Security
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Si bien la tecnologia juega un papel
crucial en el mundo actual, y los datos
adquieren un caracter estratégico

para un servicio adecuado, lo cierto

es que el factor humano es esencial
para el éxito. Competencias como

el pensamiento critico y creativo y la
adaptabilidad son fundamentales.

Tanto el conocimiento técnico como las
habilidades humanas son indispensables,
ya que una empresa con tecnologia de
vanguardia, pero sin personal capacitado
en seguridad, no puede enfrentar los
rapidos cambios y riesgos actuales.

Las personas, son, en definitiva, el

eje central de la seguridad hibrida,
quienes ejecutan las labores, toman las
decisiones y, en el dia a dia, los maximos
responsables de los servicios.

Recordemos las inspiradoras palabras
del sobre

como elegir a un candidato para una
expedicion al polo norte: asumir nuestros
errores sin buscar otros culpables,
aceptar los errores de los demas sin
rencor y tener capacidad de juntarse

con otras personas para cambiar el
mundo. Si nos fijamos, todos los criterios

hacen referencia a la forma de trabajar, dando un
peso extraordinario a las habilidades sociales. En
el mundo de la seguridad esto se vuelve aun mas
critico, pues trabajar en equipo es indispensable

(“swowe )

cuando damos respuestas a incidentes con multitud de
personas implicadas en los servicios: vigilantes, analistas,
operadores, etc. Veamos el papel de algunos de ellos.
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% VIGILANTE
CONECTADO

El complejo entorno actual, caracterizado por la
imprevisibilidad y la hibridacion de amenazas, requiere
un enfoque sistémico en la prestacion de servicios

de vigilancia. Asi, el vigilante conectado a un iSOC ve
potenciadas sus capacidades de respuesta gracias

a una amplia gama de datos y tecnologias a su
disposicion, retroalimentando continuamente el flujo
de informacién entre las partes.

Principales labores

 Vigilancia y patrullaje, tanto estatico como

dinamico.

Proteccion y/o transporte de valores.

Respuesta a emergencias o sefiales de alarma.

Interposicion de denuncias ante ilicitos.

» Recopilacién de datos en tiempo real.

« Apoyo en labores de busqueda y rescate de
personas desaparecidas.

Deteccidn de sustancias no permitidas u objetos
peligrosos.

Control de accesos e identidad.

Gestion de masas y flujos de personas.
Colaboracion con Fuerzas y Cuerpos de Seguridad
del Estado.

Tecnologias de empoderamiento

Software de grabacidon y gestidn de incidentes.
Comunicacion: smartphones y dispositivos como las
radios de dos vias.

Gestion de video y acceso remoto a camaras.
Dispositivos de seguridad personal.

Deteccidn de intrusiones: alarmas, escaneo o
sensores.

Tecnologia biométrica, de videovigilancia y GPS.

Competencias destacadas

Competencias de seguridad: prevencion y analisis de
riesgos.

Competencias tecnoldgicas: utilizacion de sistemas
de vigilancia y comunicacion para la seguridad.
Competencias humanas: comunicacion, empatia y
situational awarenes.

Competencias de autogestion: flexibilidad y
resiliencia.
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Un operador o vigilante empoderado mediante la
tecnologia de drones aporta una mejora a la eficiencia
operativa al ser capaz de cubrir mas terreno o
superficie en un menor periodo de tiempo. Ademas, el
incremento en la capacidad de respuesta o el alcance
de la vigilancia aporta una diferenciacidon competitiva
en términos empresariales, lo que mejora en ultima
instancia la reputacion de la compafiia.

OPERADOR
DE DRON

Principales labores

« Vigilancia y patrullaje aéreo (instalaciones
deportivas, industriales, eventos, etc.).

« Vigilancia de perimetros en zonas de dificil
acceso, tanto estatica como dindmica.

« Respuesta a emergencias.

« Recopilacién de datos en tiempo real.

« Apoyo en labores de busqueda y rescate de
personas desaparecidas.

* Vigilancia de infraestructuras criticas o sensibles.

« Automatizacion de rondas de vigilancia.

Protecciéon medioambiental como los incendios
forestales.

Deteccién de anomalias por la utilizacion de sensores
(térmicos, presion, etc.).

Tecnologias de empoderamiento

Plataformas de gestion de Operaciones de Drones
desde centros de control.

Coordinacién de Operaciones entre centro de control
y Piloto.

Planificacién de vuelos recurrentes.

Implantacion de capa IA.

Monitorizacion y grabacion de video en streaming
desde SOCs.

Control de horas de vuelo de Pilotos y Drones.
Herramientas para el control de sefiales técnicas,
mantenimiento y gestién de incidencias.

Competencias destacadas

Competencias de seguridad: conocimiento en

normativas sobre drones y capacidad en vigilancia aérea.

Competencias tecnoldgicas: experiencia en operaciény
mantenimiento de drones.

Competencias humanas: pensamiento analitico y
situational awareness.

Competencias de autogestion: flexibilidad y aprendizaje

activo.
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OPERADOR
DE iSOC

A menudo conocido como guardian digital o TIER 1, el operador
de un iSOC se configura como uno de los componentes de
mayor relevancia para la correcta operatividad de las labores
del centro de seguridad y profesionales derivados, como los
vigilantes conectados y los operadores de drones. Asi, su
funcidén se enmarca en la actuacién por evento, seguimiento

de indicadores y conductas en tiempo real para coordinar la
respuesta ante incidentes, ya que tipicamente son la primera
fase de reaccidn ante un incidente de seguridad.

La rapida evolucién en el ecosistema de la seguridad, tanto en
los cambios que se producen en los incidentes de seguridad

- creacion de nuevos modus operandi para cometer hurtos
en establecimientos, por ejemplo - como en el desarrollo
tecnoldgico, exigen a los operadores del iSOC un aprendizaje
activo en nuevas competencias de seguridad y tecnolégicas.

Principales labores

« Monitorizacion en tiempo real de eventos, conductasy
sefales de seguridad.
 Triaje inicial de incidentes de seguridad.

« Respuesta inmediata ante funciones o incidentes basicos
de seguridad.

« Comunicacién con equipos especializados o vigilantes en
terreno.

Tecnologias de empoderamiento

« Plataformas para la gestiéon y almacenamiento de
contenido visual.

+ Utilizacién de algoritmos de analisis visual avanzados
y técnicas de inteligencia artificial para comprendery
extraer informacién de videos.

« Sistemas para la coordinacion y manejo eficiente de
situaciones problematicas.

« Herramientas y sistemas disefiados para identificar
y prevenir accesos no autorizados o actividades
maliciosas.

« Tecnologias para asegurar el cumplimiento normativo y
gestionar posibles vulnerabilidades en sistemas y redes.

Competencias destacadas

Con el objetivo de garantizar un correcto pensamiento
analitico ante cada evento que se produzca para garantizar la
continuidad de negocio.

« Competencias de seguridad: conocimiento y capacidad en
ciberseguridad y analisis de riesgos.

« Competencias tecnologicas: conocimiento y capacidad en
ciberseguridad.

« Competencias humanas: comunicacion y pensamiento
analitico.

« Competencias de autogestion: trabajo en equipo y
aprendizaje activo.
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ANALISTA
DE DATOS

En la actual era de los datos, el analista de datos se
configura como un rol fundamental para la correcta
operatividad de cualquier gran compafia, puesto que
mediante técnicas avanzadas de recopilacion y analisis
se exploran y evaluan grandes conjuntos de datos

con el objetivo de avanzar en la maratén del datoy

la cadena del conocimiento -aquella en la cual los
datos se transforman en informacion, que deriva en
conocimiento para dar lugar a inteligencia-.

Principales labores

« Analisis de datos e indicadores para identificar
tendencias y patrones de (in)seguridad.

« Recopilacién e integracién de informacion
proveniente de diversos canales.

« Disefio, limpieza, preprocesado y modelado de
datos para la elaboracion de bases y dashboards.

« ldentificacién de patrones, tendencias y
correlaciones entre los grandes volumenes de
informacién mediante técnicas de analisis y
mineria de datos.

Desarrollo de modelos predictivos basados en datos
cuantitativos y datos historicos.

Identificacion de indicadores de compromiso (loC).
Optimizacion de recursos y procesos corporativos.

Tecnologias de empoderamiento

Uso de diversos lenguajes de programacién para
analizar y consultar datos en bases relacionales y no
relacionales.

Implementacion de tecnologias para procesary
gestionar grandes volumenes de datos mediante
algoritmos y machine learning.

Almacenamiento de informacion en sistemas
adaptados para manejar estructuras flexibles de
datos.

Representacién visual de datos mediante
herramientas especializadas.

Automatizacion de procesos y secuencias de trabajo
para mejorar la eficiencia operativa.

Integracidn de sistemas y transformacion de datos
para garantizar la interoperabilidad entre diferentes
plataformas y formatos.

Competencias destacadas

Competencias de seguridad: analisis de riesgos y
privacidad.

Competencias tecnolégicas: dominio de
herramientas, bases de datos, analisis y visualizacién.
Competencias humanas: pensamiento critico.
Competencias de autogestion: aprendizaje activo.
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INGENIERO DE
INNOVACION

La constante evolucidn y convergencia tecnolégica deriva

en la necesidad de mantener flujos de innovacién en
servicios de seguridad para cada cliente, con medidas
hiper-personalizadas y adaptadas a cada necesidad en esta
materia. Un ingeniero de innovacion, con conocimientos
transversales a multitud de departamentos,aporta una

visidn holistica del panorama empresarial, siendo capaz de
anticipar tendencias diversas y subirse a la cresta de la ola
del progreso, fomentando una cultura de innovacién que
marque la diferencia respecto a los principales competidores.

Principales labores

« Colaboracién y desarrollo de lineas innovadoras de
productos de seguridad.

* Identificacion de oportunidades de negocio.

* Manejo de la comunicacién interna y externa.

« Formacién interna sobre nuevos productos.

 Estrategia inicial de puesta de mercado.

* Investigacién y andlisis en tendencias de mercado y lineas
tecnoldgicas.

« Implementar mejoras en la operatividad de la organizacion.

« Validacién técnica, de producto y de negocio de las nuevas
soluciones.

Asesoramiento técnico en materia de innovacion.
Fomento de cultura empresarial basada en el progreso
tecnoldgico.

Tecnhologias de empoderamiento

Utilizacion de tecnologias y herramientas de
comunicacién para facilitar la interaccion y colaboracion
entre equipos.

Implementacion de sistemas de inteligencia artificial y
vision por computadora para realizar tareas avanzadas
de analisis y reconocimiento.

Aplicacion de tecnologias de robdtica y drones para el
desarrollo y control de dispositivos autbnomos.

Uso de sensores y plataformas de adquisicién de datos
para recopilar informacién del entorno.
Implementacion de sistemas de videovigilancia y
biometria para la seguridad y autenticacién de usuarios.
Integracion de tecnologias de GPS y realidad aumentada
para mejorar la ubicacion y la experiencia de usuario.

Competencias destacadas

Competencias de seguridad: conocimientos y capacidades
en gestion de riesgos y amenazas emergentes.
Competencias tecnoldgicas: conocimiento en desarrollos
emergentes y tendencias de mercado.

Competencias humanas: curiosidad y capacidad

de aprendizaje. Empatia y resiliencia. Habilidades

de comunicacién y persuasion, vision, liderazgo y
empoderamiento de equipos.

Competencias de autogestion: liderazgo y aprendizaje
activo.

I

. < 900
indon
: nn"' .

»
000000,



https://www.prosegurresearch.com/

PROSEGUR RESEARCH
| Las personas en seguridad hibrida

@ ANALISTA DE
INTELIGENCIA

El analista de inteligencia aporta valor a toda la cadena
empresarial, puesto que su funcidn, siguiendo el clasico ciclo
de inteligencia, se vincula con la recopilacién de informacion,
el analisis y evaluacidn de la misma para, finalmente, producir
inteligencia accionable, es decir, que facilite la toma de
decisiones. El analista de inteligencia se caracteriza por la
capacidad para la anticipacion de amenazas y eventos que
impacten a diferentes niveles de una organizacion (personas,
patrimonio, activos, infraestructuras, reputacion o continuidad
de negocio). Para un analista de inteligencia, especialmente
en los campos de la seguridad, el crimen organizado, el
terrorismo o el analisis de riesgos, es crucial contar con

una variedad de herramientas y software que le permitan
recopilar, analizar y presentar datos e informaciéon de manera
efectiva y segura.

Principales labores

+ Andlisis de datos e indicadores para identificar
tendencias y patrones de (in)seguridad.

+ Recopilaciéon e integracion de informacidn proveniente
de diversas fuentes.

+ Actualizacion o mantenimiento de bases de datos y
dashboard a disposicidon del cliente.

Preparacidon de informes y presentaciones que apoyen la
toma de decisiones empresarial.
Colaboracion con equipos de respuesta a incidentes.

Tecnologias de empoderamiento

Recopilacidon y extraccion de datos: utilizacion de diversas
fuentes abiertas y técnicas de web scraping para obtener
informacion relevante.

Andlisis y visualizacién de datos: destacando los grandes
volumenes de datos y manejo de paquetes de analisis
estadisticos mediante IA y machine learning.
Herramientas de ciberinteligencia: empleo de software
especializado en analisis forense digital y pruebas de
penetracion para proteger sistemas y redes.

Gestion y andlisis de informacion geoespacial: utilizacion
de herramientas para trabajar con datos espaciales,
cartografia e imagenes satelitales.

Monitorizacion de redes sociales y analisis de
comunidades: herramientas y softwares de social listening
(SL) y social network analysis (SNA).

Colaboracién y gestion de proyectos: utilizaciéon de
plataformas para organizar y comunicar eficazmente en
proyectos y tareas.

Competencias destacadas

Competencias de seguridad: analisis de riesgos, amenazasy

vulnerabilidades.

Competencias tecnoldgicas: dominio de herramientas de
analisis de datos y fuentes de informacion diversas.
Competencias humanas: pensamiento critico y creatividad.
Competencias de autogestion: trabajo en equipo,
aprendizaje activo y flexibilidad.
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PREVENTAY
COMERCIAL

El valor estratégico de un técnico preventa y comercial
para la seguridad hibrida radica en su capacidad para
mantener una vision sistémica de la organizacion y

las necesidades de cada cliente, generando relaciones
de confianza y apoyar la linea estratégica de la
corporacion. Tanto para mantener la operatividad de
la compafia como para impulsar mejoras a largo plazo
esta labor es fundamental.

Principales labores

« Adaptar los servicios de seguridad a las
necesidades de cada cliente.

« Apoyo en la linea estratégica de la compaiiia.

* Investigacion y analisis en tendencias de
mercado.

« Analisis de necesidades y/o mejoras en procesos
y servicios de seguridad.

* Implementar mejoras en la operatividad de la
organizacion.

Identificacién de oportunidades de negocio.
Generaciéon de ingresos y desarrollo de relaciones de
confianza con stakeholders.

Participacion en negociaciones y licitaciones.

Tecnologias de empoderamiento

Plataformas para la gestién de clientes (CRM) para
administrar y organizar las interacciones con los
mismos, asi como para gestionar informacion
relacionada con ventas y marketing.

Entornos de pruebas y simulaciones para realizar
demostraciones y pruebas de sistemas en un
entorno controlado antes de implementar cambios o
lanzar productos al mercado.

Herramientas para la creaciéon y presentacién de
documentos técnicos.

Sistemas para gestionar relaciones, colaboracién
y comunicacion: permiten facilitar la interaccién y
colaboracién entre equipos internos y externos.
Recursos para obtener inteligencia de ventas 'y
analisis competitivo.

Competencias destacadas

Competencias de seguridad: conocimiento en nuevos
productos y servicios en el sector.

Competencias tecnoldgicas: experiencia con
herramientas de gestion de proyectos y clientes.
Competencias humanas: negociacion, comunicacién
y empatia.

Competencias de autogestion: liderazgo y resiliencia.
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Cuando hablamos de
personas en seguridad hibrida,
no se trata de un grupo o

un puesto de trabajo, sino

de equipos de expertos con
distintas competencias que
se integran para potenciar

el factor humano de manera
cohesionada con las
tecnologias y los datos.

Esta es la clave del cambio

de paradigma de seguridad
que vivimos: la convergencia
tecnolbégica y el uso inteligente
de los datos en el

nos permiten anticipar los
cambios, acompanando al
mundo en su trasformacion.
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EL LIDERAZGO
INNOVADOR DESDE
LA EXPERIENCIA

En Prosegur Research sabemos que son los
equipos de expertos quienes llevan a las empresas
al éxito, en su apuesta decidida por el propésito de
lo que hacen.

El motor del mundo son las personas. Con ellas
se transforman vidas y negocios, se hace un buen
o mal uso de la tecnologia y de los datos, y son
quienes verdaderamente generan mejoras en la
eficiencia y eficacia de todo tipo de servicios.

En el camino hacia el liderazgo innovador, el factor
humano debe ser el centro de toda la organizacion
porque es lo que aporta el mindset o mentalidad
de crecimiento, desde donde evolucionar hacia
formas y procesos con mayor agilidad, eficienciay
sostenibilidad. Una empresa sera tan innovadora
como lo sea el conjunto de sus empleados. Y como
un sistema que se retroalimenta, recordando a
Meadows, las organizaciones con propésito y
cultura de innovacién atraeran a las personas
con el mayor talento, creatividad y capacidad de
trabajo en equipo.

Desde el modelo de seguridad hibrida, el propdsito
y la cultura alinean sus tres elementos esenciales:
personas, tecnologias y datos. Siendo la tecnologia
la gran palanca de cambio, el factor humano es
quien aprovecha al maximo las tecnologias y datos
en un entorno en constante evolucion. Ademas, la
contribucion de los expertos se extiende mas alla,
aportando inteligencia contextual y capacidad
innovadora a toda la cadena de valor de la
organizacion.

(“uwowe )

La seguridad hibrida se
compone de personas
empoderadas por la
tecnologia mds innovadora
que les permite hacer un uso
estratégico de los datos.
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Por este motivo, la seguridad hibrida contempla
las personas como prioridad, de forma
que la atraccion y fidelizacidon del talento son
compromisos irrenunciables. Estos se pueden
materializar en muy diversas acciones sobre
sus empleados como programas de

iniciativas de
y o fomento de una buena
comunicacion interna, asi como priorizando sus
actividades desde

Prosegur, como empresa lider de seguridad
global presente en los cinco continentes, cuenta
con mas de 170.000 empleados que apuestan
cada dia por hacer del mundo un lugar mas
seguro, posicionando a Prosegur como la

de Espafia. Para
ello, como empresa internacional,

principalmente en retribucién del
talento humano, que es donde radica la clave de
su liderazgo innovador.

Invertir en liderazgo a largo plazo desde una vision humanista es
lo que permite alcanzar el éxito con los mejores profesionales,
gue no es mas que el punto de partida para los siguientes retos
de futuro que afrontaremos juntos.
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Garantizamos la seguridad de las personas,
las empresas y la sociedad en su conjunto.
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