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El dato

en la actualidad

66 Sin datos solo
tienes una opinion;
con datos puedes
tener una opinion 99
bien fundamentada.

W. Edwards Deming

' Segin el medio The Next Tech.
. Ss recomienda la lectura en la revista Harvard-Deusto.

wt
.

9 Crecimiento exponencial
en la era del dato

Junto con la tecnologia y las personas, los datos se interrelacionan
a través de procesos complejos que permiten tomar decisiones
estratégicas de forma eficiente y agil, respondiendo a los cambios
disruptivos.

El dato es una forma de representar la realidad, es decir, un hecho
objetivo, cualitativo o cuantitativo, sobre un suceso o un evento.

Vivimos en la era del dato: el volumen de datos ha incrementado
exponencialmente a nivel mundial, con aproximadamente 2,5
trillones de bytes creados diariamente’. La gestidén del volumen
masivo de datos - big data - se configura como un importante
desafio para cualquier compania.

Por una parte, la computaciéon se ha abaratado, siendo
accesible para multitud de personas y empresas -si bien
existen grandes desigualdades de acceso a la tecnologia
en diferentes puntos geograficos-.

Por otra parte, la digitalizaciéon y la ‘tecnificacion’ de

la sociedad, derivando en ciudadanos hiperconectadosy
una creciente codificacidon de conductas y conexiones de
objetos cotidianos a Internet.

Nuevos desarrollos tecnoldgicos, como lenguajes
de programacion sofisticados adaptados a la
visualizacion de datos, han ganado protagonismo
en el marco del big data. Ademas, destacan? tres
elementos explicativos y facilitadores de esta
exponencialidad:

Por ultimo, las redes sociales
convierten a la persona en usuario

Yy, @ su vez, en proveedor de datos:
ademas de ofrecer oportunidades para
la poblacion recopilan datos sobre las
audiencias y los comportamientos de
los consumidores.
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El valor de los datos en el contexto empresarial se ha
visto incrementado de forma notoria durante los Ultimos
aflos: como explican Benjamins y Salazar, “todo se
reduce a datos"; su recogida en masa ha modificado los
modelos de negocio tradicionales del mundo entero.

Generalmente se han identificado

que condicionan el valor de los grandes conjuntos de
datos: volumen, variedad y velocidad. Estos tres
factores son clave a la hora de ponderar la calidad de la
muestra y su valor, siendo mas elevado cuanto mayor
sean la cantidad de datos objeto de tratamiento y la
transversalidad de su informacién; asi como cuantos
mas datos puedan obtenerse 0 procesarse en un
menor periodo de tiempo. La convergencia de estas
caracteristicas determina la calidad de la muestray,
consecuentemente, el valor de la misma.

El dato cobra valor cuando interacciona con otros datos
en un ecosistema adecuado, cuando evoluciona, cuando
es susceptible de ser correlacionado con determinadas
tematicas de interés para la empresa o institucion
gestora. Por |o tanto,

No es en el dato en si mismo, sino en el conjunto
de grandes cantidades de ellos y dentro de un
entorno explotable donde radica su valor.

Asimismo, la actual implantacion de metodologias en el
campo del analisis de datos ha conllevado el incremento
en la densidad de informacién y la necesidad de
adaptarse a una nueva mentalidad a la hora de extraer
conclusiones.

*ldoia, S. y Richard, B.:

El crecimiento de la densidad de informacion 0O
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En definitiva, cuando hablamos del valor del dato nos
estamos refiriendo a la calidad del input en su entorno?,
asi como de su aprovechamiento para entender el
mundo y actuar de forma consecuente. Asi, puede
afirmarse que el valor de los datos es bidireccional:
por un lado, las empresas cuentan con un activo
fundamental para su estrategia empresarial y, por el
otro, los usuarios reciben servicios mas adaptados y
adecuados a sus intereses personales.

Como veremos posteriormente, los datos contienen
informacion valiosa para las empresas; transacciones,
fechas, cuantias que, usados de forma propicia, pueden
orientar un plan de accién hacia un objetivo empresarial
concreto, lo que denominamos data-driven strategy.

4En su libro
una dieta sana en datos.

Hans Rosling anima a los lectores a llevar

9 @ Trabajar con datos es
una carrera de fondo

El uso del analisis de datos para la toma de decisiones que
implica pasar a la accién es uno de los activos de mayor
utilidad para las empresas en la actualidad. El analisis de
grandes volumenes de datos se erige como una herramienta
determinante en la planificacion y toma de decisiones
debido a la rentabilidad, rapidez y precisiéon que ofrece.
Sus aplicaciones en el mundo empresarial tienen un
caracter transversal: su uso en areas que abarcan desde el
marketing hasta las ventas, pasando por finanzas o incluso
reclutamiento, pone de relieve su importancia para el
crecimiento y operatividad de una compafia; lo que a nivel
macro lo termina convirtiendo en un factor de crecimiento
econémico.

Cada compafia procesa los datos de los usuarios en funcion
de su actividad, estableciendo enfoques estratégicos

0

personalizados. Asi, la operatividad de la empresa en

el mercado, especialmente las tareas de captaciony
tratamiento de clientes, adquiere un mayor grado de
eficacia. A modo de ejemplo, el tratamiento de datos
masivos puede verse reflejada en las sugerencias musicales
que puede realizar una aplicacion de musica, en la difusion
de anuncios personalizados que pueden enviarse a los
usuarios o en la adaptacion de contenidos a cada individuo
en paginas web o aplicaciones moviles, entre otros.

Ahora bien, la principal dificultad de los datos deriva no
solo en su enorme volumen y la infraestructura masiva
necesaria para su tratamiento, sino en adaptar, ademas, una
cultura corporativa de gestion de los mismos. Un
realizado en 2018 puso de relieve que las corporaciones han
invertido millones de délares en modernizar y digitalizar
Sus negocios; no obstante,

por priorizar la tecnologia como elemento
independiente, en lugar de integrarlo en un ecosistema de
vision estratégica y aprovechamiento de los datos.



https://hbr.org/2019/03/digital-transformation-is-not-about-technology
https://www.forbes.com/sites/forbestechcouncil/2018/03/13/why-digital-transformations-fail-closing-the-900-billion-hole-in-enterprise-strategy/#3cc39e2c7b8b
https://www.forbes.com/sites/forbestechcouncil/2018/03/13/why-digital-transformations-fail-closing-the-900-billion-hole-in-enterprise-strategy/#3cc39e2c7b8b
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Ademas, el proceso del trabajo con datos debe
orientarse hacia una meta: una accion concreta para
mejorar una determinada area de negocio. Destacamos
en este sentido el modelo de Forbes sobre el

100%
80%
70%

0

las empresas trabajan en un proceso consistente en “altima milla”, en la que realmente se analiza, se discute y
seis etapas o milestones, desde la obtencion hasta la accion®. La se implementan los cambios. Algunos estudios sefialan que
gran mayoria de empresas obtienen informacion y usualmente
la preparan, pero son muy pocas las que consiguen alcanzar la para sus companias.

> Los porcentajes que se observan en la figura representan
el nimero de empresas que trabajan en cada fase.

5%

Obtencidn Preparacion Visualizaciéon

Fuente: Prosegur, 2023 basado en Forbes
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https://www.forbes.com/sites/brentdykes/2022/01/12/data-analytics-marathon-why-your-organization-must-focus-on-the-finish/
https://www.forbes.com/sites/brentdykes/2022/01/12/data-analytics-marathon-why-your-organization-must-focus-on-the-finish/
https://www.computing.es/analytics/informes/1136920046201/dato-activo-fundamental-94-de-empresas-espanolas.1.html
https://www.computing.es/analytics/informes/1136920046201/dato-activo-fundamental-94-de-empresas-espanolas.1.html
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9 El aprovechamiento criminal . 3 .
de los datos manipulacion de datos, como el phishing en su novedosa
LOS dCItOS implementacion basada en deepfakes, en ocasiones puede
: derivar en desinformacion.

en riesgo
Garantizar los datos, en calidad e integridad, es uno Segln este mismo informe, los activos mas atacados
de los mayores desafios de este ambito. No obstante, son servidores que contienen los datos, los dispositivos
existen amenazas y riesgos que las empresas que que los transforman y las personas que los trabajan. En
manejan datos deben detectar, mitigar o evitar, pero este sentido, es fundamental trabajar en la
sobre todo anticipar. En palabras de Cristina Colom, “el que abarca los datos, las tecnologias y las personas.
rapido crecimiento de la dataficacién y la digitalizacién Conviene sefalar las principales amenazas dentro de cada
de casi todos los aspectos de la sociedad moderna han uno de los pilares.

intensificado los riesgos”.

Se destaca el valor que han adquirido los datos como un
activo mas con el que comerciar. El

sefiala que algunos de los “productos”
mas populares con los que comerciar en la Dark Web son
las tarjetas de crédito (con un precio que oscila entre los 20
hasta los 100 délares aproximadamente), las contrasefias
para entrar en plataformas como Netflix o Paypal o
direcciones electrénicas.

Por su parte, (2022) recuerda que el protagonismo
de los datos como facilitadores de decisiones

econdémicas ejerce una importante atraccién para

los ciberdelincuentes. Las amenazas contra los datos
pueden tener el objetivo de obtener acceso no autorizado
o divulgar la informacidn, asi como la manipulacién de los
datos para interferir en el comportamiento del sistema.
Estas amenazas estan también en la base de muchas otras
existentes, como el ransomware o el RDoS, que tienen
como objetivo negar el acceso a los datos y posiblemente
cobrar un pago para restaurar este acceso. Ademas, la

PAg. 9



https://www.privacyaffairs.com/dark-web-price-index-2022/
https://www.privacyaffairs.com/dark-web-price-index-2022/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.prosegurresearch.com/trends/seguridad-hibrida
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Tendencias en seguridad
que afectan a los datos

A continuacidn se exponen
las tres tendencias clave
en seguridad que afectan
a las estrategias basadas
en datos:

En primer lugar, es resefiable
el crecimiento acelerado
exponencialmente, tanto

de los datos como de las
tecnologias, que amplifica la
superficie de ataque pero a la
vez dota a las organizaciones
publicas y privadas
dedicadas a la seguridad de
importantes herramientas y
permite obtener inteligencia
con unos datos mucho mas
precisos.

En segundo lugar, la
convergencia de tecnologias,
que aumenta la complejidad
dificultando la deteccidn de
amenazas y riesgos, pero a la vez
que hace posible lo imposible,
y potencia exponencialmente
la capacidad de los actores
que operan en los ecosistemas
de datos. Como hemos visto,
de los analistas y decisores

(en definitiva, de las personas)
depende que esa convergencia
sed estratégica.

En tercer y dltimo lugar,
destaca el mayor
empoderamiento de actores,
desde los particulares hasta
entes no estatales, incluyendo
empresas y organizaciones
criminales; por lo que todo
andlisis de datos debe a

su vez valorar el Gmbito
geoestratégico de los mismos,
asi como tendencias clave
tanto tecnolégicas como
sociolégicas .



https://www.gov.uk/government/publications/future-technology-trends-in-security
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Amenazas en los datos @

Las conductas delictivas cuyo objetivo son los
datos se incluyen dentro de los delitos basados

en la tecnologia®, que estan relacionados con la
confidencialidad (el acceso esta restringido a los
usuarios autorizados), la integridad (los datos son
correctos, fidedignos y validos) y la disponibilidad
(los sistemas y los datos son accesibles a quienes los
soliciten) de los sistemas y los datos informaticos.
Los actos ilicitos incluyen el acceso ilegal a un
sistema informatico o a datos informaticos; la
interceptacion ilegal de datos informaticos o
adquisicion ilegal de los mismos; o interferencias
ilegales en los datos y en los sistemas, entre otros.

Amenazas mediante las tecnhologias @

Los delitos facilitados por la tecnologia’, realizan

un aprovechamiento de los datos como medio para

su proposito delictivo. Tal es el caso de las estafas,

los fraudes y las falsificaciones relacionados con

la informatica (el fraude bancario, la suplantacion

de identidad o phishing, la estafa de fraude de pago
por adelantado, la estafa romantica y otras estafas
relacionadas con el fraude); los delitos informaticos
relacionados con la identidad; o los delitos relacionados
con la falsificaciéon de productos, el abuso de marcay
la suplantacion de identidad empresarial.

Data crack o brecha de datos es un
acontecimiento que puede causar la
liberacion involuntaria de datos sensibles,
confidenciales o protegidos debido, por
ejemplo, a errores de configuracion,
vulnerabilidades o errores humanos, pero
nunca incluye los ataques intencionados.

Data leak o fuga de datos es un ataque
intencionado llevado a cabo por un
ciberdelincuente con el objetivo de obtener
un acceso no autorizado y la liberacion de
datos sensibles, confidenciales o protegidos.
En otras palabras, es un ataque deliberado y
contundente contra un sistema u organizacion
con la intencion de robar datos.

Fuente: Prosegur, 2023 basado en ENISA

Amenazas desde las personas @

Las personas, de fuera o dentro de la empresa,
pueden emplear los datos del negocio de

muy diversas maneras, pues en el 82% de las
amenazas de datos esta implicada la acciéon
humana, tal y como explica ENISA (2022). En
este contexto, la filtracién de datos supone una
de las amenazas mas antiguas pero de creciente
importancia dada la amplificada cantidad de
datos vulnerables que todas las empresas
procesan actualmente, como los fenbmenos de
data leak o la fuga de datos.

Adicionalmente, las personas pueden
aprovechar los datos de la empresa de forma
desleal mediante el espionaje industrial, el
ejercicio abusivo del derecho a la informacién

y el descubrimiento y la revelacion de secretos
de empresa. En un plano mas intimidatorio,

las amenazas, coacciones y extorsiones son
también otras formas de explotacién de los
datos, tanto en el plano empresarial como el
personal contra clientes, empleados o directivos.

® Que, segun UNODC (2022) tienen como objetivo las
TIC y no seria posible cometerlos sin el uso de esta
tecnologia.

7 Siguiendo el esquema de UNODC (2022) son
aquellos mas tradicionales sobre los que las TIC
desempefian un papel fundamental en su comisién.



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.unodc.org/documents/organized-crime/tools_and_publications/21-05345_S_eBook.pdf
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Asimismo, la ingenieria social es una de las mayores
amenazas para la proteccion de datos y activos,
mediante la cual se engafia a un usuario con diferentes
técnicas de manipulaciéon haciéndole creer que
es una persona o una institucion o empresa de
confianza, con el objetivo de acceder a informacion
confidencial. Asi, los delitos basados en la tecnologia y
cometidos a través de la misma se han incrementado
significativamente en la Ultima década: algunos
informes sefialan que

por lo que
el coste econdmico mundial podria situarse en mas de

para 2025.

Adicionalmente, el

(DBIR) sefiala otro tipo de incidentes relacionados

con las personas, como los “miscellaneous errors”,
mediante los cuales se compromete la seguridad de un
activo o un sistema de manera accidental, o la pérdida
de activos, por la que la informacion de valor se pierde
sin una motivacién maliciosa (si bien en ocasiones
puede haberla).

Trabajar las habilidades humanas se postula como
uno de los principales elementos a fomentar, con

el objetivo de prevenir y reducir los impactos del
cibercrimen. En este sentido, desde el World Economic
Forum alertan que,

integrando disciplinas
diversas como la sociologia, la psicologia, la gestion y la
comunicacion.

Anticipando estas amenazas y mitigando sus riesgos
podremos aprovechar toda la potencialidad de los
datos desde un entorno seguro.



https://purplesec.us/resources/cyber-security-statistics/
https://purplesec.us/resources/cyber-security-statistics/
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/
https://www.verizon.com/business/resources/T2fd/reports/dbir/2022-data-breach-investigations-report-dbir.pdf
https://www.weforum.org/agenda/2022/10/cybersecurity-workforce-gaps-inclusive-approach-jobs/
https://www.weforum.org/agenda/2022/10/cybersecurity-workforce-gaps-inclusive-approach-jobs/
https://www.weforum.org/agenda/2022/10/cybersecurity-workforce-gaps-inclusive-approach-jobs/
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La transformacion

del dato en un
entorno cambiante

66 N UNO economMia
donde la Unica
certeza es

la iIncertidumbre,

la Unica fuente de
seguridad de ventaja
competitiva es el
conocimiento 99

Ikujiro Nonaka, 1999

Asi definia el tedrico Nonaka ya en el 1999 el turbulento
contexto econémico internacional, sefalando que el
conocimiento es la Unica herramienta que puede aportar
valor diferencial a una compafiia respecto a la competencia.

En medio de un panorama internacional incierto, con
nuevas amenazas hibridas que pueden afectar en cascada
a todos los niveles de las sociedades y con efectos en
problematicas globales, orientar las acciones hacia un
objetivo en un entorno con estas caracteristicas requiere
de una visidn estratégica, en la que se adopte una eficiente
gestion del dato, la informacién y el conocimiento para,
por una parte, detectar anticipadamente tendencias y, por
la otra, saber adaptarse a las mismas, creando soluciones
y procesos innovadores, desde una doble perspectiva
humana y tecnolégica.

Aspectos intangibles como la experiencia, el know-how,
las influencias culturales o las consideraciones éticas son
algunos de los elementos que la tecnologia, al menos por
el momento, no es completamente capaz de integrar. El

TAY para Twitter desarrollado por Microsoft que fue
retirado apenas 24 horas después de su lanzamiento debido
a la utilizacion de lenguaje ofensivo; o la
basada en inteligencia artificial creada por Amazon para
agilizar sus procesos de reclutamiento que descartaba los
curriculums de mujeres son, entre los multiples casos que
se podrian destacar, solo dos ejemplos de ello.

El modelo DIKW (siglas para las palabras data, information,
knowledge y wisdom), que se remonta a la segunda mitad
del siglo XX de la mano de autores como -ademas de
otras aportaciones similares aplicadas al mundo empresarial

0

como las de Davenport y Prusak®-, también conocido
como jerarquia del conocimiento, trata de organizar las
relaciones estructurales y/o funcionales entre los datos,
la informacion, el conocimiento y la sabiduria (o lo que
nosotros adaptamos y denominamos inteligencia).

El objetivo es claro: debido

a gue No son conceptos
intercambiables, el éxito (o

el fracaso) de las acciones
corporativas puede deberse

d una correcta o incorrecta
utilizaciéon o visidn de los datos.

& Davenporty Prusak:

pdg. 14


https://www.cnet.com/science/microsoft-apologizes-after-ai-teen-tay-misbehaves/
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MK08G
https://faculty.ung.edu/kmelton/Documents/DataWisdom.pdf
https://www.researchgate.net/publication/229099904_Working_Knowledge_How_Organizations_Manage_What_They_Know
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Siguiendo a los dos autores mencionados, y como
seflalabamos en el primer apartado, un dato es un
hecho sobre un suceso o un evento. De este modo,
el dato carece de significado por si mismo, ni
tampoco aporta una explicacion de por qué ocurre
algo.

Asi, 70.481 robos en domicilios registrados

en territorio espafiol durante el afo 2020°%; un
desmayo durante el concierto de un artista; o una
movilizacion social en el centro de una ciudad, son
algunos ejemplos de datos que, siendo objetivos y
contrastables, no nos permiten explicar por qué se
produjeron ninguno de dichos sucesos.

Habitualmente en los entornos empresariales

se maneja un gran volumen de datos y, a veces,
tendemos a pensar que a mayor cantidad de datos,
mas estratégicos o relevantes nos postulamos como
actores en un determinado sector o escenario.

Sin embargo, esto puede provocar un efecto de
infoxicacioén que, en ultima instancia, puede nublar
nuestra linea de accion y desviarnos del objetivo a
cumplir.

° Datos aportados por el Ministerio del Interior.

9 @ Del dato a la informacién:
la importancia del contexto

La informacién se suele definir como un mensaje o, en
otras palabras, un dato (o conjunto de ellos) puesto en
contexto. Por tanto, reduce la incertidumbre y aumenta
sensiblemente su relevancia y organizacion.

Se puede observar que, en lineas generales, se trata de
“dar forma” a los datos, respondiendo a preguntas como
“quién” o “(respecto a) cuando”, entre otras.

En ocasiones tendemos a sobrevalorar los medios
tecnolégicos que empoderan nuestras habilidades 'y
creemos que la tecnologia puede por si misma suplir
algunas de nuestras carencias. Sin embargo, de poco sirve
disponer, por ejemplo, del ultimo software de analisis

de datos si no programamos, desde una idea elaborada
por una persona, qué queremos conseguir con dicha
herramienta.

De la informacion al

9 @ conocimiento:

el significado como medio

Un paso adicional consiste en aportar significado, tratar de
explicar el porqué de las cosas, por lo que se incorpora un
aspecto fundamental: la comprension e integracion de
experiencias.

Del conocimiento

a la inteligencia:
) el propdsito orientado

a la toma de decisiones

El dltimo paso, mas alla de las palabras de
Nonaka, consiste en dotar de un propésito a
esta cadena -que no es necesariamente lineal-:
la inteligencia es el resultado del anterior proceso
puesto a disposicién de un determinado decisor
para reducir la incertidumbre y orientar un plan de
accion.

De este modo, la inteligencia aporta una
diferenciacién competitiva, una mejora en la
eficiencia de un determinado proceso o producto
y un mayor conocimiento de un cliente o una
problematica, permitiendo la adaptacion ante
los cambiantes contextos y nuevas situaciones
que generen inseguridad en cualquier ambito:
fisica, reputacional, juridica, econémica, etc.
Algunos datos sefialan que casi nueve de cada
diez profesionales en seguridad y compliance
consideran la inteligencia como un elemento
relevante para el desempefio general y el éxito
de la misma. Y no solo eso: el 56% defiende

que aquellas corporaciones que no adoptan

este tipo de inteligencia estratégica tienen mas
probabilidades de fracasar.
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Modelando
la innovacion
para la seguridad

66 NO es und
revolucion
tecnoldgicaq,

es una revolucion
cognitiva 99

José Manuel Leceta

Analizando las tendencias del pasado evidenciadas por
datos desde la experiencia, el pensamiento criticoy
creativo y las tecnologias mas innovadoras, se pueden
anticipar acciones, estrategias y visiones que permiten
una auténtica transformacion de la organizacion. Estas
diferentes formulas de cambio en distintos plazos son
absolutamente imprescindibles para toda empresa que
quiera operar en el entorno disruptivo y navegar

en la incertidumbre de lo que nos depara el futuro.
Nosotros proponemos tres focos de analisis para la accion
inteligente con los datos:

9 Superando los sesgos

Ninguna persona esta exenta de cometer sesgos
tanto en el analisis de los datos como en la toma de
decisiones’,

Los sesgos cognitivos son atajos mentales que las
personas tomamos para llegar mas rapido a una
determinada conclusién, lo que en ocasiones puede
derivar en fallos analiticos que entorpezcan o dificulten
el plan de accién debido a un juicio inexacto, una
interpretacién tendenciosa de una situacién o la escasez
de tiempo, entre otros motivos.

Una de las principales razones por las que tomamos
estos atajos mentales es la conocida infoxicacién

% Se recomienda la lectura del capitulo 4 del libro de
Quintanay Alayon.

0

que hemos comentado previamente, una sobrecarga
de estimulos e informacidén que hace inviable una
adecuada gestion de estos volumenes de datos. En este
sentido, algunas instituciones como el World Economic
Forum alertan de la denominada

De entre todos los sesgos cognitivos, debemos prestar
especial atencién a aquellos que impactan o afectan en
la evaluacién que hacemos de las distintas evidencias y la
estimacion de probabilidades.

Asi, en los entornos empresariales se pueden
sobrevalorar situaciones anecdéticas y atribuirles un
gran valor estadistico, creyendo que la excepcidon es mas
comun que la regla. Ademas, en ocasiones tendemos a
fijarnos en una idea y evaluar una situaciéon en base a
la informacién que ya conocemos o que acabamos de
recibir, lo que se denomina sesgo o efecto de anclaje. Un
paso mas alla consiste en tratar de confirmar nuestras
propias hipdtesis mediante el sesgo de confirmacion,
buscando informacion que la respalde, lo que puede
ocasionar una pérdida de objetividad en el analisis de los
datos.

Por otra parte, las personas tendemos a estimar la
probabilidad de un suceso segun las experiencias
previas que tenemos con el mismo, lo que se conoce
como sesgo de disponibilidad. De manera similar,
mediante el sesgo de representatividad tendemos a
pensar que dos sucesos similares tienen mas probabilidad
de ocurrencia que aquellos que son diferentes.
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9 Para llegar al insight

Es lo ultimo del proceso con datos: insights orientados a la
accion. Es por este motivo que el insight es la conclusién del

proceso analitico, un paso fundamental para cualquier
area de negocio. De manera similar a la maratén analitica,

: desde Deskera sefialan que en este proceso del
Todo ello puede afectar en la fase posterior de la d P

toma de decisiones, una vez se ha analizado una
determinada situacion. Algunos autores como Ledn
(2001)"" defienden que existen, ademas, algunos fallos
que dificultan la toma de decisiones, entre los que
encontramos el cambio constante de prioridades

y la ausencia de definicion de objetivos, la falta

de prevision e imaginacion de alternativas, el

intento de resolver sintomas en vez de causas o Ia
sobrevaloracion de la intuicidn, entre otras.

Del mismo modo, Ledn sefiala algunas caracteristicas
cognitivas que afectan a este proceso de toma de
decisiones, como el perfeccionismo -que genera
bloqueos al no encontrar una solucion perfecta-, la
necesidad de seguridad -una fuerte aversion a la
duda- o la necesidad de control -temor ante sucesos
potencialmente desagradables-.

No obstante, de nada sirve tener en cuenta estos
sesgos cuando analizamos los datos y tomamos
decisiones si no asumimos que todas las personas
tendemos a utilizarlos en nuestro dia a diay
usualmente de manera inconsciente. Es por esto
que no debemos olvidar el sesgo del punto ciego:
la tendencia a creer que estamos menos sesgados
qgue los demas y que nuestros prejuicios nos afectan
menos que al resto.

" Orfelio, L.. Tomar decisiones dificiles.

0] 02

03

se requieren cuatro pilares basicos:

04

Necesidad

Establecer una
necesidad de
negocio ayuda a
orientar y priorizar
el plan de accidon
que debe llevar el
proceso analitico.

Contexto

El primer paso

es identificar de
mManera proactiva
los objetivos y

las necesidades,
para establecer
los plazos y los
hitos que se deben
alcanzar.

Fuente: Prosegur, 2023 basado en Deskera

Vision

Se requiere un
panorama holistico
de las problematicas
y los datos, por lo
que el management
se configura como
un elemento
fundamental en este
proceso.

Resultado

Los insights, como
deciamos, nos ayudan
para conseguir un
objetivo concreto, por lo
que es importante que
este conocimiento se
almacene y se gestione
periddicamente

para avanzar en

los propositos
empresariales.
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Como hemos sefialado anteriormente, el foco se debe
tener en las personas, requiriendo un mindset de
crecimiento e innovacion, y no solo en la tecnologia
como unico elemento. Ya en los afios 90 Davenport y
Prusak sefialaban que la mejora de los procesosy la
innovacion de los productos no debe percibirse como
valor afiadido, sino que se requiere como una practica
habitual y obligatoria para cualquier companiia que
pretenda consolidarse.

N
Es en este contexto en el que surge la tecnologia
centrada en el humano o “human-centered
technology”, haciendo referencia al desarrollo de
nuevas tecnologias Utiles para nuestra actividad
cotidiana y/o empresarial, por lo que durante el proceso
de disefio se tienen en cuenta algunos factorestan
relevantes como la experiencia de usuario.

Las empresas se enfrentan a retos y desafios
interrelacionados, como la incorporacion de un-nimero
creciente de stakeholders’ en la toma de decision.
Este proceso se ha visto acelerado por la pandemia de
COVID-19. Actualmente los clientes -y los empleados-
exigen un mayor compromiso a las empresas, por lo
gue entender qué quieren y como lo quieren ayuda a la
retencién de los mismos. Todo ello requiere, ademas,
potenciar aquellas competencias puramente
humanas para orientar esta data-driven strategy, por
lo que las denominadas soft skills y power skills han
ganado mucho protagonismo en los ultimos afos. Si
bien la tecnologia es la palanca del cambio, el factor
humano es la esencia del éxito, pues tanto su expertise
como sus habilidades son insustituibles.

9 Y generar convergencias
estratégicas

La convergencia de las tecnologias disruptivas

genera nuevos riesgos y amenazas, pero también
oportunidades de negocio y potenciales mejoras

de productos y servicios. Por ello, la tecnologia es vista
como medio para llegar a un fin concreto. El resultado

de la maratén analitica y del modelo DIKW nos permite
establecer visiones globales y periféricas, que aportan un
valor indiscutible a cualquier compafiia.

Hablamos de tecnologias disruptivas porque irrumpen
bruscamente dado su crecimiento exponencial, a la par
que convergentes porque se complementan y potencian
entre si, acelerando aun mas el desarrollo tecnoloégico. De
hecho, segun la consultora para 2024 hasta el
40% de las actividades y datos personales e individuales
seran rastreadas digitalmente.

Todo ello se puede ver reflejado en el protagonismo que
esta cobrando el (loB,

por sus siglas en inglés). Mediante la combinacién de
tecnologias, analisis de datos y psicologia conductual, se
tratan de identificar patrones de comportamiento para
personalizar servicios y productos a un determinado
cliente o usuario; de nuevo, vemos como tecnologia, datos
y personas son los tres pilares para una seguridad hibrida
integral.

2 El término hace referencia a los actores que impactan de manera
directa o indirecta en la actividad empresarial, incluyendo desde
accionistas hasta empleados y clientes o, en ultima instancia, la
ciudadania.

Esta transformacion e hibridacion
del mundo no es ajena a Prosegur,
que mediante nuestro modelo

de seguridad hibrida, basada

en personas empoderadas

por tecnologias inteligentes

y la utilizacion de datos de

forma optima, tratamos de
generar estrategias operativas
sofisticadas integrando toda la
informacion a través de nuestro
ISOC. En definitiva, tratamos

de cubrir las necesidades

de seguridad adaptandonos

a los requerimientos de las
empresas y personas afectadas,
customizando las soluciones
siguiendo la filosofia del “security-
as-a-service” y aportando valor
anadido en la toma de decisiones.
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