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&) Resumen ejecutivo

Colombia constituye una bisagra hemisférica que integra los
circuitos de redistribucion del Atlantico con las rutas de intercambio
directo del Pacifico. Esta dualidad geografica permite al sistema
portuario operar simultdneamente como un centro de transbordo global y
como puerta de entrada para las cadenas de suministro regionales. La
ubicacion estratégica define una relevancia funcional como punto de
convergencia dentro de las lineas comerciales este-oeste.

Por su parte, la estructura operativa del sistema portuario refleja una
asimetria econOmica entre la exportacion de recursos energeéticos y
laimportacion de manufacturas e insumos esenciales.

Ateniendo a su caracter estratégico, el sistema enfrenta el impacto
sistémico de amenazas propias de ambitos superpuestos:

Politico-econOmico: amenazas vinculadas con las tensiones
geopoliticas y econ6micas que restringen la inversion e inhiben el
cumplimiento de las metas estratégicas impuestas

Social: amenazas asociadas al impacto de la conflictividad social, que
generan interrupciones operativas y dafos reputacionales altos

Seguridad fisica: amenazas relacionadas con el impacto del crimen
organizado armado, con afectacion directa en la continuidad de
negocio, la integridad de las personas y de la carga, debido a la
introduccion de sustancias ilicitas en los contenedores

Tecnolbdgico: amenazas cibernéticas que vulneran la confidencialidad
de la informacion y la continuidad operacional del servicio, potenciando
la vulnerabilidad de los sistemas vinculada con sus caracteristicas

Del entorno: amenazas derivadas de la variabilidad climética a la que
estan expuestos los puertos, asi como de la operacion con maquinaria
pesada, impactando en la integridad de la infraestructura, el ecosistema
costero y en la imagen de los puertos como proveedores de servicios

PUERTOS DE COLOMBIA

Vision del sistema portuario y su seguridad

Fuente: Prosegur Research, 2026.
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& Eltransporte maritimo en Colombia PUERTOS DE COLOMBIA
Ecosistema portuario
de Colombia

Atendiendo a su ubicacién geogréfica, Colombia se posiciona La Gudijira I
como uno de los principales puntos de referencia en el Fuente: Prosegur
entramado logistico y comercial de América Latina; en Research, 2026. Santa Marta
particular, en relacion con el transporte maritimo y fluvial, que 8 " Ciénaga
moviliza alrededor del 90% de la carga comercial del pais. Sl - | Los puertos del
Cartagena Caribe gestionaron
Para gestionar este volumen de mercancias, Colombia Mormosauilo 6l 87.1% de las
dispone de una red portuaria que se extiende a lo largo de S foneladas
la costa del Caribe y del Pacifico. La red de puertos de movilizadas para
Colombia comprende 10 zonas portuarias maritimas. Turbo 2024
Cuenca del Caribe: posee el mayor nivel de infraestructura, Barrancabermeja !
albergando ocho de las diez zonas portuarias (La Guajira, i
Ciénaga,_Santa Marta, Barranguilla, Cartagena, Golfo del Puertos del {\é\(\o
Morrosquillo, Uraba y San Andrés) Caribe &
3
Cuenca del Pacifico: alberga las dos zonas restantes Puertos del g
. . . Pacifico Buenaventura &
(Buenaventura y Tumaco), siendo la principal ventana hacia I
los mercados asiaticos 42 Puertos del
~ inferior
. . . C T
Aparte de estas dos cuencas, se identifica la presencia de dos vl e
zonas portuarias fluviales de interior, siendo estas Nocimienf? del
Barrancabermeja y la zona general del rio Magdalena (a flodtabdalena
efectos estadisticos, se agruparan ambas zonas bajo el Tipo de carga principal
nombre de rio Magdalena). por zond portuaria
Barranquilla es considerada un caso hibrido (fluvio- I Carbon al granel El 34,4% de las
maritimo) porque, aunque estd sobre el rio, recibe buques Carga en contenedor importaciones
oceanicos internacionales, a diferencia de Barrancabermeja y o fueron movilizadas San Andrés
el resto del rio, que operan con barcazas fluviales. Cranslliepree en puertos del - ‘
Granel sélido Pacifico en 2024



&) Eltransporte maritimo en América

El sistema portuario en Colombia se inserta en
el contexto del comercio maritimo regional
en América, continente que articula la conexion
interoceanica y el flujo de materias primas
globales.

El Canal de Panama regula el transito entre el
Atlantico y el Pacifico, permitiendo el paso de
buques de gran calado y registrando una
densidad de trafico alta, similar a la del canal de
la Mancha. Este nodo integra las rutas de
suministro con los mercados internacionales,
funcionando como un centro de transbordo
estratégico.

América exporta graneles y energia,
abasteciendo las cadenas de valor globales. La
relocalizacion industrial aumenta el flujo de
bienes intermedios en las terminales maritimas,
consolidando corredores logisticos de alta
densidad. Por consiguiente, la logistica regional
sostiene la continuidad de los procesos de
manufactura y el suministro de insumos
basicos, como el carbon y los graneles liquidos.

No obstante, prolifera la introduccién de
activos ilicitos mediante la contaminacion
de contenedores en las rutas comerciales. El
crimen organizado mantiene una alta presencia
en el comercio maritimo y los puertos de
América, siendo una amenaza de alto impacto
para la continuidad de negocio.

El fransporte
maritimo

en América
Fuente: Prosegur Research,

con datos de UNCTAD;
CEPAL; BBC, 2026.
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https://unctadstat.unctad.org/EN/Index.html
https://repositorio.cepal.org/server/api/core/bitstreams/f15aee63-dc86-40b4-922c-51ecc2f3f28d/content
https://www.bbc.com/mundo/articles/cn8x47nwex2o

&) Elsistema portuario en datos

En 2024, los puertos de Colombia gestionaron 180,57 millones de
toneladas de carga, con una variacion del 2,5% en positivo respecto a
2023. Del total, el 87,1% de la carga fue movilizada por medio de la
cuenca del Caribe, en comparacion con el 11,4% de la cuenca del
Pacifico. El 1,5% de la carga restante fue movilizada en el rio Magdalena.

Las zonas portuarias del Caribe se encuentran altamente especializadas.
Mientras Ciénaga y el Golfo de Morrosquillo funcionan como enclaves
logisticos para la salida de commaodities energéticos (donde predominan el
carbon y el granel liquido), Cartagena es el gran hub logistico
multiproposito, dominando el segmento de contenedores con una
participaciéon del 66,4% de los TEUs nacionales y capitalizando el auge
del transbordo, que crecio un 17% respecto a 2023.

Millones de toneladas 60
movilizadas por zona 72
. - 42
portuaria y ano natural N
3131

Fuente: Prosegur Research 30 o 23 99
con datos de SuperTransporte, 2026. I I
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El trafico portuario en Colombia posee un marcado componente
internacional; en 2024, el 81,06% de las toneladas movilizadas
correspondieron con el comercio exterior, en procesos de importacion
(23,84%) y de exportacion (57,22%). El trafico portuario local registré para
el mismo afio un peso relativo menor. A modo de ejemplo, las actividades
de cabotaje representaron el 4,86% de la carga movilizada.

Existe una marcada division funcional del trabajo entre los litorales
colombianos. ElI Caribe actia como la gran plataforma de salida,
movilizando casi 99 millones de toneladas en exportaciones frente a 28
millones en importaciones, impulsada por la inercia de los corredores
minero-energéticos de La Guajira y Ciénaga. En contraste, el Pacifico
funciona como nodo de abastecimiento para el interior andino con un
volumen de importacién (14,7 millones de toneladas) que triplica su
capacidad exportadora (4,4 millones).

+19,05% Cartagena (2022-24)
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https://www.supertransporte.gov.co/documentos/2025/marzo/puertos_06/BOLETIN-ESTADISTICO-TRAFICO-PORTUARIO-EN-COLOMBIA-ENERO-A-DICIEMBRE-2024.pdf
https://www.supertransporte.gov.co/documentos/2025/marzo/puertos_06/BOLETIN-ESTADISTICO-TRAFICO-PORTUARIO-EN-COLOMBIA-ENERO-A-DICIEMBRE-2024.pdf
https://www.supertransporte.gov.co/documentos/2025/marzo/puertos_06/BOLETIN-ESTADISTICO-TRAFICO-PORTUARIO-EN-COLOMBIA-ENERO-A-DICIEMBRE-2024.pdf
https://www.supertransporte.gov.co/documentos/2025/marzo/puertos_06/BOLETIN-ESTADISTICO-TRAFICO-PORTUARIO-EN-COLOMBIA-ENERO-A-DICIEMBRE-2024.pdf

&) Elsistema portuario en datos

La composicién de la carga movilizada por el sistema portuario nacional
refleja una estructura logistica subordinada a la extraccion de
recursos minerales y energéticos, donde el carbén constituye el
material de mayor preponderancia con 59,7 millones de toneladas (33,1%
del total). Este flujo de materia prima solida determina la operatividad de
las zonas portuarias de Ciénaga y La Guajira, que funcionan como
terminales de carga directa para la evacuacion de recursos fosiles
hacia el mercado transatlantico, sin procesos de transformacion
industrial intermedia.

A este segmento se suman los 49,6 millones de toneladas de graneles
liquidos, representados fundamentalmente por petr6leo crudo y sus
derivados, rubro que centraliza la actividad en el Golfo de
Morrosquillo y que, en conjunto con el carbon, establece que el 60,6% de
la capacidad instalada del pais se destina exclusivamente a la
movilizacion de commodities energéticos de baja complejidad.

En contraposicion a la dinamica extractiva, el movimiento de
mercancias de alto valor agregado y bienes de capital se articula a
través de la carga contenerizada, segmento liderado por Cartagena,
gue al movilizar 50,15 millones de toneladas consolida su funcién como
nodo de redistribucion de manufacturas. Por su parte, la cuenca del
Pacifico, a través de Buenaventura, gestiona el ingreso de insumos
industriales, maquinaria y tecnologia, materiales cuya procedencia
mayoritaria del mercado asiatico (China y Corea del Sur) sostiene la
cadena de suministro del sector productivo nacional. La distribucién de
estos materiales importados hacia el interior del pais evidencia una
transformacion en la matriz de transporte, corroborada por el incremento
del 32,1% en la carga movilizada a través del rio Magdalena, dato que
sefiala una mayor penetracion de graneles alimenticios y fertilizantes por
via fluvial para abastecer los centros de consumo andinos.

PUERTOS DE COLOMBIA

Participacion porcentual en la exportacion
portuaria por tipo de mercancia (2024)

Fuente: Prosegur Research
con datos de SuperTransporte, 2026.
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https://www.supertransporte.gov.co/documentos/2025/marzo/puertos_06/BOLETIN-ESTADISTICO-TRAFICO-PORTUARIO-EN-COLOMBIA-ENERO-A-DICIEMBRE-2024.pdf

@ Conexion pOrTUQriO e infermodalidad PUERTOS DE COLOMBIA

La alta productividad operativa de los puertos colombianos, especialmente
en la zona portuaria de Cartagena, se ve limitada por la infraestructura de
conexién con los centros de consumo y produccion, generando una
desconexion estructural. Esta asimetria provoca que la eficiencia
ganada en los muelles se diluya durante la distribucién terrestre
desde o hacia el interior, generando cuellos de botella que dan lugar a
retrasos y al aumento de los costes operativos.

Segun el diagnostico del documento CONPES 4015, este fenédmeno
obedece a que el crecimiento de la carga gestionada no se ha
acompafado de una segregacion fisica de los flujos en el transporte
terrestre. Al compartir la malla vial con el trafico de los particulares, las
mercancias quedan atrapadas en la congestion urbana habitual.
Proyectos como la doble calzada Buga-Buenaventura buscan corregir esta
falla mediante la creacion de corredores dedicados que aislen el
transporte de carga de la dinamica de movilidad local.

La persistente dependencia del transporte de mercancias por
carretera desde o hacia los puertos constituye una vulnerabilidad del
sistema logistico colombiano a la hora de gestionar la carga general.
Sin embargo, esto no afecta a los graneles mineros, que poseen mayor
resiliencia operativa al disponer de lineas férreas privadas, como la linea
de Fenoco que conecta las minas del Cesar con las terminales de
Ciénaga y Santa Marta, o el ferrocarril privado Cerrejon-Puerto Bolivar.

Finalmente, la ubicacion geografica del "Triangulo de Oro" (Bogota,
Medellin y Cali) impone una barrera topografica que impacta
directamente la estructura de costes operativos. El traslado de insumos
desde la costa exige superar las cordilleras andinas, factor técnico que
consolida al flete terrestre como el componente mas costoso de la
operacion logistica en Colombia.



https://www.worldbank.org/en/topic/transport/publication/cppi-2024
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/4015.pdf
https://onl.dnp.gov.co/oli/ENL/ENL%202024%20-%20Informe.pdf
https://onl.dnp.gov.co/oli/ENL/ENL%202024%20-%20Informe.pdf
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" Introduccion
al andlisis

AndaAlisis de
amenazas

En Colombia, los puertos son considerados como
infraestructuras estratégicas en virtud de su funcion
indispensable para el sostenimiento de la economia
nacional y la continuidad de la cadena de suministro
de servicios esenciales. Esta consideracion se
respanda por documentos de politica publica como el
Decreto 338 y andlisis doctrinales de la Escuela
Superior de Guerra, establece que cualquier
interrupcion en su operatividad generaria un impacto
debilitante sobre la seguridad y la estabilidad del
Estado.

En consecuencia, su régimen de proteccion exige la
implementacion de estrategias de defensa integral
gue combinan el despliegue de capacidades
fisicas con protocolos avanzados de
ciberseguridad y gestion de riesgos, disefiados
para garantizar la resiliencia de los activos frente al
impacto de amenazas.

Dado su caréacter estratégico, la infraestructura
portuaria se erige como una instalacion
vulnerable, expuesta a la materializacion de
amenazas de caracter politico-econ6mico, social,
tecnoldgico, del entorno y de seguridad fisica.

PUERTOS DE COLOMBIA

El nivel de seguridad de los puertos de Colombia esta
relacionado con la materializacion de las amenazas
analizadas en el siguiente apartado. Dicha
materializacion de amenazas supone un riesgo para
los medios materiales, los humanos y el espacio
virtual que componen estas instalaciones. Ademas,
las disrupciones que puedan surgir en un puerto tienen
impacto directo sobre la localizacion en la que este se
encuentre, asi como sobre el sector logistico v,
concretamente, la cadena de suministros global.

El objetivo principal del analisis consiste en ofrecer
una vision general de la situacion de seguridad del
sistema portuario de Colombia, identificando el
impacto sisttmico de las amenazas sobre la
operatividad de los puertos.

Para ello, se toma como referencia el contexto de
seguridad de Colombia y las regiones donde se
ubican los puertos, identificando aquellas amenazas
caracteristicas del territorio con potencial para
impactar en el sistema portuario.

A su vez, se identifican las amenazas comunes a las
que estan expuestos los puertos, relacionadas con
su operacion y con la naturaleza logistica de su
actividad.
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https://esdeglibros.edu.co/index.php/editorial/catalog/book/163
https://esdeglibros.edu.co/index.php/editorial/catalog/book/163

&) Andlisis de amenazas

PUERTOS DE COLOMBIA

A continuacion, se analizan cada una de las amenazas que de manera directa e indirecta pueden impactar sobre la infraestructura portuaria y
condicionar su actividad y su seguridad. Se han considerado amenazas para el puerto todas aquellas que pueden incidir sobre alguno de los intereses a
proteger de la infraestructura, a saber: personas (incluyendo empleados de todo tipo), infraestructuras (en referencia a las instalaciones en su totalidad), datos

y continuidad de negocio.

Gﬁ Politico-econdmico

Las amenazas procedentes del ambito politico y econdmico afectan a las
expectativas econOmicas y la reputacién de la marca, disminuyendo su
valor y generando pérdidas de inversion que obstaculizan el cumplimiento
de la linea estratégica y comercial de la compafiia.

Conflictos interestatales e inversion directa

La infraestructura portuaria opera como un activo de valor dual donde la
funcion logistica comercial forma parte de la estrategia de seguridad
nacional de Colombia. En consecuencia, la planificacion y desarrollo de
los terminales maritimos mantienen una correlacion directa con la
orientacion de la politica exterior del Estado, transformando los nodos
logisticos en escenarios donde se materializa la competencia por la
influencia regional. Esta dindmica subordina la autonomia en la gestion de
activos criticos a la estabilidad de las relaciones diplomaticas, convirtiendo
la atraccibn de inversion y la seleccion de socios tecnoldgicos y
comerciales en vectores de influencia y alineamiento.

En la actualidad, la administracion estadounidense lleva a cabo una
estrategia geopolitica de proximidad en el denominado “hemisferio
occidental”’, basada en la reduccién de la cuota marginal de poder
politico y econdmico de actores como China o Rusia en América
Latina a través de la consolidacibn de activos estratégicos a nivel
regional, como el sector energético, los corredores logisticos y la
infraestructura portuaria y de telecomunicaciones.

Considerando lo expuesto, en los dltimos meses se ha registrado un
aumento en la conflictividad politica entre el actual presidente de
Colombia, Gustavo Petro, y la administracion de Estados Unidos. Si
bien el plano mediatico se conduce a partir de la introduccion de patrones
de securitizacién por parte de Estados Unidos (como la lucha contra el
narcotréafico y el terrorismo regional), la conflictividad se fundamenta en
el creciente alineamiento comercial de Colombia con competidores
globales de Estados Unidos, como China, que realiza inversiones en
infraestructuras criticas y tecnologia para consolidar su posicionamiento
como socio estratégico de Colombia en el comercio y la cooperacion.

Con el objetivo de inhibir la confrontacion y eludir potenciales instrumentos
econdmicos de coercidén (como sanciones), es probable que Colombia sea
favorable al establecimiento de acuerdos comunes que, en la practica,
limiten la influencia de actores asiaticos en Colombia.

13



&) Andlisis de amenazas

En relacidn con el sistema portuario de Colombia, estos acuerdos pueden
materializarse en distintos mecanismos de control, como el filtrado de
inversiones extranjeras, restricciones a la infraestructura tecnoldgica
critica o el endurecimiento de certificaciones de seguridad y trazabilidad,
con un mayor impacto en los puertos del Pacifico, debido a su
estructura comercial y de inversiéon donde la participacion de paises
asiaticos es alta, en comparaciéon con los puertos del Caribe.

En el corto plazo, la limitacion en el acceso de paises como China posee
un impacto operacional medio y econdomico alto, pudiendo dar lugar a
la paralizacion de proyectos de expansion y dragado de profundidad, el
incremento de costes de reconversion tecnoldgica o la ralentizacion de los
tiempos de despacho por la implementacién de protocolos de seguridad
adicionales.

Inseguridad juridica

Los puertos de Colombia poseen un nivel medio de inseguridad
juridica. Aungue los contratos vigentes se respetan en el marco de un
sistema legal estable, la proximidad del vencimiento de concesiones
actuales potencia este hecho. El caso de la Sociedad Portuaria Regional
de Buenaventura, con finalizacion contractual en 2034, ilustra como el
reducido horizonte temporal restringe la capacidad para amortizar grandes
proyectos de capital (CAPEX), llevando a los operadores a priorizar el
mantenimiento  basico sobre la expansidon de infraestructura.
Simultdneamente, la variabilidad en los criterios de licenciamiento
ambiental y la gestion de consultas previas introduce costes
sobrevenidos que alteran los modelos financieros, elevando la prima de
riesgo exigida por el capital internacional.

PUERTOS DE COLOMBIA

La indefinicion sobre las condiciones de reversion de activos al Estado y
las futuras contraprestaciones motiva a las empresas a posponer la
adquisicion de equipamiento critico de larga vida atil, como gruas Super
Post-Panamax o sistemas de automatizacion de patios, lo que deriva en el
envejecimiento progresivo de la infraestructura instalada. Esta situacion
abre la posibilidad de limitar la capacidad operativa para atender
bugues de ultima generacion y estancar los indices de eficiencia
logistica frente a los estandares del comercio global. En este contexto, la
posicion competitiva de Colombia contrasta con la reputacion de
otros mercados regionales que ofrecen marcos de estabilidad basados
en la invariabilidad tributaria y administrativa a largo plazo.

Competitividad regional de los puertos del Pacifico

Fuente: Prosegur Research, 2026.
Factores de competitividad
Canal de Panamé @ inhibidores de la inseguridad juridica

Régimen juridico auténomo

. ()
Zona portuaria de ( ) con una economia dolarizada
Buenaventura

Panamd

B Perv

Colombia

Infraestructura de gran calado
asegurada por contratos-ley,
doftando de estabilidad
tributaria y administrativa

Principal acceso al mercado
andino, pero con mayor grado
de obsolescencia tecnoldgica

Puertos del Callao
y Changay
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https://logistica360.co/la-spb-y-el-futuro-de-las-concesiones-portuarias-en-colombia/
https://logistica360.co/la-spb-y-el-futuro-de-las-concesiones-portuarias-en-colombia/
https://pancanal.com/wp-content/uploads/2021/10/acp-law-s1.pdf
https://www.congreso.gob.pe/carpetatematica/2022/carpeta_101/58719-legislacion-nacional/
https://www.supertransporte.gov.co/index.php/comunicaciones-2021/supertransporte-multo-a-la-sociedad-portuaria-regional-de-buenaventura-s-a-con-9-409-millones-por-incumplir-con-la-obligacion-de-prestar-el-servicio-portuario-de-manera-ininterrumpida-y-continua-en/

@ AnaAlisis de amenazas PUERTOS DE COLOMBIA

Cadena de suministro

En la actualidad, la reconfiguracion de las cadenas de suministro en la
region responde a las restricciones de calado en el Canal de Panama,
provocadas por la variabilidad climatica vinculada con la materializacion
de fendbmenos climaticos extremos, como las sequias prolongadas, asi
como a la estrategia de integracion vertical de las alianzas navieras,
factores que alteran los patrones de navegacion y la conectividad de
Colombia.

La limitacion de profundidad en la via interoceanica obliga a las
embarcaciones a realizar escalas técnicas no programadas en terminales
del Caribe para descargar parte de la mercancia y reducir el peso antes
del cruce; esta dinamica transforma al puerto en un nodo de "alivio de
carga" forzoso, saturando la capacidad estatica de los patios con
contenedores en transito y elevando la densidad de ocupacion por
encima de los niveles de planificacion habituales.

Estas restricciones potencian la vulnerabilidad operativa de los
puertos regionales a la hora de gestionar el trafico no esperado. No
obstante, el desempefio logistico de los puertos colombianos del Caribe
es muy alto (en especial, el desempefio del Cartagena), lo que permite
capitalizar el flujo excedente y transformar las contingencias de la ruta
interocednica en una ventaja competitiva, consolidando a sus terminales
como nodos de redistribucion estratégica para las navieras que requieren
ajustar sus calados.



https://www.camae.org/puerto-cartagena/cartagena-lider-portuario-nivel-mundial/
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Inflacion Inflacion cruzada Colombia-global (2019-2025)
A un contexto de tensidn politica y logistica se afiade un entorno Fuente: Prosegur Research con datos de Fondo Monetario Internacional;
economico inflacionista que, reflejado en el Indice de Precios al Departamento Administrativo Nacional de Estadistica, 2026.

Consumidor global (IPC), altera la estructura de costes de las terminales
mediante el incremento del Indice de Precios al Productor (IPP) de
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https://data.imf.org/en/Data-Explorer?datasetUrn=IMF.STA:CPI_WCA(2.0.1)
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6“ Social

Las amenazas procedentes del ambito social se caracterizan por la
posibilidad de generar climas de descontento, polarizacién, incertidumbre
o conflictividad por parte de la ciudadania ante organizaciones publicas o
privadas.

Activismo social

El activismo social constituye una estrategia de presion por parte de las
comunidades locales colombianas que, organizadas en estructuras
como el Comité del Paro Civico en Buenaventura, instrumentalizan la
vulnerabilidad de los accesos portuarios para forzar negociaciones
con el Estado sobre demandas de servicios publicos e
infraestructura, ajenas a la actividad logistica de los puertos. Las
protestas se materializan en manifestaciones, en las que es probable la
formacion de barricadas humanas y con vehiculos para dar lugar al
blogueo fisico de corredores estratégicos que conectan los puertos con
vias terrestres, como el sector de "El Pifial", Unico punto de conexién
terrestre del puerto de Buenaventura. Si bien las protestas suelen
desarrollarse de forma pacifica, no se descarta la materializacion de
disturbios violentos entre los manifestantes y las fuerzas del orden
destinadas en el lugar de la protesta. En el marco de las negociaciones,
los blogueos se extienden durante dias, inmovilizando la carga y
aislando el flujo de mercancias y personas hacia el interior del pais.
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En el Caribe, la operatividad de |la cadena extractiva enfrenta
intferrupciones debido a la accidon de comunidades indigenas,
especificamente la Nacién Wayuu, que dan lugar a bloqueos
de lineas férreas que conectan explotaciones mineras con los
puertos del territorio.

Los bloqueos, motivados por exigencias de acceso al agua,
empleo y compensaciones ambientales, se caracterizan por la
ocupaciéon de las vias del tren y la proliferacion de actos
vanddlicos, impidiendo el fransporte de carbdén hacia los
buques de exportacion; a diferencia de los paros civicos
urbanos, estos bloqueos son intermitentes, con duraciones que
oscilan enire 48 horas y dos semanas, fragmentando la
confinuidad operativa necesaria para cumplir con los
cronogramas de embarque.

La interrupcion de los flujos de fransporte vinculados con la
formacion de bloqueos en las vias ferrestres genera un
impacto financiero alto por la presencia de carga no
movilizada, y provoca un represamiento de contenedores que
satura la capacidad de almacenamiento de los patios,
elevando los costes logisticos por estadias adicionales vy
obligando a las navieras a desviar buques hacia puertos
alternos en la region para evitar la congestion. Ademdas, la
incertidumbre generada por la duracion indefinida de las
protestas deteriora la reputacion de Colombia como nodo
logistico, desincentivando el uso de sus puertos como centros
de fransbordo a largo plazo ante la imposibilidad de
garantizar tiempos de trdnsito estables.



https://elpais.com/america-colombia/2025-10-18/el-bloqueo-de-las-vias-hacia-buenaventura-se-levanta-luego-de-tres-dias-de-crisis-logistica-economica-y-social.html
https://movimientoindigenanacionwayuu.org/
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Activismo laboral

El activismo laboral se configura como una amenaza interna de alta
latencia, estructurada en torno a la capacidad de movilizacion de
organizaciones sindicales. La conflictividad en los puertos se deriva
estructuralmente del modelo de contratacion tercerizada implementado
tras la del sector, lo que genera tensiones entre los operadores y la fuerza
laboral gestionada a través de empresas privadas. Los trabajadores
realizan paros de actividad y tacticas de presion de bajo perfil, pero
de alto impacto operativo, tales como la convocatoria de asambleas
informativas durante las ventanas de servicio.

Estas maniobras ralentizan deliberadamente los ciclos de carga y
descarga (movimientos por hora/gria) y aplican con rigurosidad los
reglamentos de seguridad industrial para dilatar los tiempos de
operacion, forzando a las terminales a negociar bajo la presion operativa
del represamiento de carga en los patios.
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La incidencia de esta amenaza se concentra principalmente en la zona
portuaria de Buenaventura, nodo que registra histéricamente los indices
mas elevados de sindicalizacién y litigio laboral. En este escenario, la
friccion entre la fuerza laboral y las sociedades portuarias impacta
directamente en la competitividad de la cadena logistica del Pacifico, dado
gue la incertidumbre sobre la disponibilidad efectiva de cuadrillas de estiba
eleva el perfil de riesgo operativo para las lineas navieras internacionales.

La materializacion de estas disputas genera sobrecostes financieros
por tiempos de espera de los bugues en fondeo y altera la planificacion
de las ventanas de atraque, lo que en situaciones de escalada del
conflicto desincentiva la llegada de buques y favorece el desvio de carga
hacia puertos vecinos con mayor estabilidad laboral.
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] Incidencia de la pirateria terrestre
fZK’@ Seguridad fisica por departamento (2025)
Fuente: Prosegur Research con datos
_ _ _ _ _ ‘ de Ministerio de Defensa, 2026. Q)
Las amenazas de este tipo generan dafios sobre activos tangibles o intangibles Q
mediante actos fisicos. En los puertos de Colombia, el crimen organizado
constituye el principal driver, por lo que su erradicacién constituye una prioridad N""]"em de casos @
politica a nivel regional. regisirados @ El departamento
Sin casos conocidos Q) de Cunchnqmqrcq
Sustraccién y ataque armado L<o . Q D = de Casos
. . , o . ., 3<7 Q conocidos (35)
La pirateria terrestre constituye el principal driver de la sustraccion de
mercancia procedente o dirigida hacia los puertos durante la fase de 8<19
transporte, proliferando en los departamentos donde se ubican las principales 20 < 29 Q)
zonas portuarias del territorio. En particular, la pirateria terrestre posee un Q
registro histoérico muy activo en el suroeste del pais, actuando en 30<
corredores viales que conectan el centro de produccién con el puerto de @ Zonas portuarias @
Buenaventura. el lmf2eluielete
Grupos criminales como “Los del alto” y “Los barbudos” llevan a cabo ataques

armados en forma de asaltos y emboscadas (como ejemplo, utilizando
uniformes e insignias policiales falsas o fingiendo averias en vehiculos)
utilizando unidades motorizadas para interceptar los vehiculos de carga 'y
armamento ligero para extorsionar al personal laboral. Tras la toma de

posesion del vehiculo, sustraen la mercancia, que normalmente tiene un alto Los departamentos del
valor de reventa (como equipos informéticos). Es muy probable que las suroeste presentan una
actividades se sustenten en la filtracién de informacién desde los sistemas de incidencia muy alta,
gestion de las terminales, en el marco del fraude interno, permitiendo a las atendiendo al histdrico

estructuras criminales identificar con precision la tipologia de la mercancia.
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https://www.radionacional.co/actualidad/politica/petro-propone-alianza-con-ecuador-para-frenar-el-narcotrafico?amp
https://www.radionacional.co/actualidad/politica/petro-propone-alianza-con-ecuador-para-frenar-el-narcotrafico?amp
https://www.camara.gov.co/wp-content/uploads/2025/10/control_politico/respuestas/6852/RTA_PROP_43_RS20251023218239.pdf
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Intrusion, fraude y estafa

En el interior de los recintos, la intrusién fisica en patios y zonas de
aforo se orienta hacia la contaminacion de unidades de carga con
activos ilicitos por parte de grupos criminales. Estos vulneran los
perimetros de seguridad para acceder a los contenedores estibados,
empleando modalidades como la apertura y cierre no autorizado para
introducir activos ilicitos. En este contexto, es muy probable que los
grupos criminales cuenten con soporte del personal interno (insider) para
cometer los actos de intrusion y contaminacion de la carga sin ser
detectados.

Esta vulneracion de los perimetros fisicos halla su complemento operativo
en la ingenieria documental, una fase donde la figura del insider adquiere
un rol vertebrador para sincronizar la manipulacion de la carga con la
materializacion de fraudes y estafas documentales. La colaboracion de
personal interno permite articular la intrusion en los patios con
operaciones complejas de fraude y estafa, tales como la suplantacion de
exportadores certificados y la falsificacion de manifiestos de aduana.
Gracias a este acceso privilegiado a los sistemas de gestion, las
organizaciones criminales logran dotar de apariencia legal a los
contenedores contaminados, transformando la burocracia del control fiscal
en un mecanismo de encubrimiento que facilita la evasion de las
autoridades y legitima el transito de los activos ilicitos a través de la
cadena logistica formal.

La contaminacién de la carga compromete la integridad de la mercancia,
exponiendo a las terminales a sanciones econdémicas por las autoridades
competentes, asi como a un impacto reputacional alto.
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Sabotaje

Si bien no se han identificado casos de sabotaje con impacto directo
en el sistema portuario durante los ultimos afios, Colombia alberga un
registro histérico muy activo de sabotajes vinculados con la actividad
del ELN, las FARC y sus disidencias, como tactica de presion hacia el
Estado, centrandose en la red de oleoductos nacional.

La reactivacion de los sabotajes hacia oleoductos impactaria directamente
en los puertos especializados en el movimiento de este activo y otros
afines, como Morrosquillo, donde la interrupcion del flujo de crudo por
ductos como Cafo Limon-Covefias forzaria la suspension inmediata de
los embarques de exportacion, activando clausulas de fuerza mayor y
generando la acumulacién de buques tanque en fondeo.

Ademas de la infraestructura petrolifera, los sabotajes en Colombia
también han abarcado otros tipos de infraestructura, incluyendo la red
eléctrica, con afectaciones a torres de energia, y las vias de comunicacién
terrestre y fluvial, mediante la interrupcion de puentes o la colocacion de
artefactos, lo cual, aunque no sea un ataque directo, puede generar un
impacto indirecto en la operatividad de los puertos al dificultar el
transporte de mercancias hacia o desde las terminales portuarias.
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https://repository.umng.edu.co/server/api/core/bitstreams/9d0c51bb-cc2d-4031-8661-897dbec2484f/content
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Extorsion, secuestro y agresion

La extorsion, la agresion y el secuestro funcionan como instrumentos de
control territorial y rentismo criminal ejercidos por grupos armados organizados
gue operan en el hinterland inmediato de los puertos.

La extorsién presenta una incidencia alta en todo el territorio colombiano,
asociandose con la actividad de grupos criminales con control efectivo sobre el
territorio que establecen zonas de influencia, o plazas, frente otras
organizaciones delictivas. En zonas como Buenaventura y la regién de Uraba,
grupos como los Shottas y Espartanos imponen pagos extorsivos sistematicos,
conocidos como "vacunas”, a los transportistas y operadores logisticos a
cambio de permitir el transito seguro de las mercancias, bajo la amenaza de
incineracion de vehiculos o atentados contra la integridad fisica de los
conductores y trabajadores portuarios. La proliferacion de las extorsiones inhibe
la actividad comercial y logistica en los lugares donde se asienta,
desincentivando la oferta transportista relacionada con las terminales
maritimas. Cuando los pagos no son realizados, los grupos criminales realizan
actos de agresion armada contra las personas y la propiedad, con un
impacto funcional alto en la vida de los trabajadores y los activos que amenaza
directamente la continuidad de negocio.

En relacibn con los secuestros, las estructuras criminales ejecutan la
interceptacion de transportistas mediante retenes ilegales en los corredores
logisticos para exigir rescates econdémicos por su liberacion. Se registra una
alta incidencia en departamentos como Valle del Cauca, Norte de
Santander y Cesar, donde la retencion de conductores paraliza el flujo de
carga hacia los terminales. Los secuestros generan disrupciones operativas
por la negativa del gremio a transitar por estas rutas, provocando el
represamiento de mercancias en puerto.
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Dindmicas del crimen organizado:

Contaminacion de carga y narcotrdfico
Los criminales aprovechan la proyeccion
comercial de los puertos para contaminar
contenedores y unidades de carga.

Captacion de empleados portuarios
Corrupcion de estibadores, inspectores o
personal logistico para manipular sellos,
desviar contenedores o filtrar informacion.

Economias paralelas

El fraude aduanero y el comercio ilicito se
Integran en redes que-aprovechan las zonas
francas portuarias para el lavado de activos.

Expansion de redes internacionales
Alta conexion entre mafias procedentes de
distintas regiones, subrayando el caracter
transnacional del crimen portuario.

Control territorial del hinterland
Dominio.sebre las vias-de acceso terrestre
y zonas urbanas colindantes para gravar y
asegurar el transporte de ilicitos.
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Tecnolégico

Por su parte, las amenazas tecnoldgicas se caracterizan por la generacion de
disrupciones en la actividad asociadas al uso de la tecnologia y la vulnerabilidad de
los sistemas y estructuras.

Ciberataque, espionaje y vulnerabilidad de las infraestructuras

La creciente actuacion en el dominio digital y la utilizacion de sistemas tecnolégicos
potencia la superficie de ataque, habilitando la materializacibn de amenazas
procedentes de este ambito, como los ataques cibernéticos y el espionaje. Un
factor de vulnerabilidad de las infraestructuras y terminales consiste en su
interconexion técnica con actores institucionales externos, situacion en la que el
puerto absorbe por contagio los efectos de incidentes perpetrados contra otros
eslabones criticos de la cadena logistica sin ser el objetivo primario.

Como ejemplo, se identifican los casos de ataques de tipo ransomware contra el
Invima en 2022 y el proveedor de infraestructura digital IFX Networks en 2023, los
cuales inhabilitaron los aplicativos gubernamentales indispensables para la
validacion de certificados sanitarios y tramites aduaneros de exportacion e
importacion. La infraestructura portuaria de nodos estratégicos como Buenaventura y
Cartagena heredo el bloqueo administrativo de estas entidades, frenando el flujo
de salida de la carga y forzando la activacion de contingencias manuales que
disminuyeron drasticamente la velocidad del despacho aduanero. El resultado
fisico de este fallo digital fue la acumulacién progresiva de contenedores que
saturaron la capacidad de conexiones eléctricas en los patios, elevando
los costes logisticos por almacenamiento prolongado para los importadores.
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Simultdneamente, las organizaciones criminales
con presencia en los puertos dirigen sus
intrusiones hacia los Sistemas Operatfivos de
Terminal (TOS) y las Tecnologias de Operacion
(TO) con el propdsito de espionaje, de manipular
la trazabilidad de la carga vy facilitar el frdfico
ilicito. Grupos criminales modifican los perfiles de
riesgo digital 'y los registros de inventario para
validar la salida de- mercancia contaminada
bajo Una apariencia de legalidad, preservando
la funcionalidad” operativa dea infraestructura
para no levantar “alertas. Esta modalidad d

atague—abarca la intervencion remota de lo;
circuitos cerrados de teleyision (CCTV) para crear

verfanas de invisibilidad temporal durante el

proceso~ de contaminacion, asi como /[la
falsificacion de docUmentos electronicos /de
embarque vy la alteracion de los datos de peso
en los sistemas de gestion para enmascarar la
carga adicional.



https://x.com/jaldanabula/status/1491421231392104450?s=21&t=bADl9aXEM5cFr0BA-kJwSQ
https://www.incibe.es/incibe-cert/publicaciones/bitacora-de-seguridad/ciberataque-ransomware-contra-ifx-networks
https://esdegrevistas.edu.co/index.php/rcit/article/view/4940
https://esdegrevistas.edu.co/index.php/rcit/article/view/4940
https://esdegrevistas.edu.co/index.php/rcit/article/view/4940
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@ Del entorno

Por dltimo, las amenazas procedentes del entorno se caracterizan por la
posibilidad de afectacion directa e indirecta a las infraestructuras, a los
trabajadores y a la actividad de la empresa por la incidencia de eventos
asociados al entorno en el que se asienta.

Riesgos laborales, colapso de las estructuras y fallo en
maquinaria

En términos probabilisticos, la mayoria de los riesgos laborales en el
sistema portuario correlacionan directamente con la integridad de
las estructuras y de la maquinaria utilizadas en la operacion de las
instalaciones. La exposicion de estos activos a ambientes marinos
corrosivos vinculados con la salinidad aumenta el desgaste de los
materiales, hecho que potencia la vulnerabilidad de las griuas y los
muelles, asociada con sus caracteristicas. En este sentido, la falta de
inversion en tareas de renovacion y mantenimiento incrementa la
probabilidad de fallos en estos activos, a razon de su obsolescencia.

En este contexto, las maniobras de estiba y desestiba constituyen los
procesos con mayor incidencia de siniestralidad. La dinamica de
estas operaciones, caracterizada por el izaje de cargas suspendidas vy el
tréfico simultdneo de vehiculos de transferencia interna, configura un
entorno de alto riesgo donde la interaccion hombre-maquina incrementa la
probabilidad de eventos como atrapamientos o colisiones.
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Ademas, la siniestralidad en el sistema portuario abarca eventos
vinculados a la infraestructura de hidrocarburos y la navegacion. Los
terminales fluviales y costeros enfrentan riesgos de rotura mayor de
ductos y oleoductos submarinos, con impacto directo en afluentes y zonas
terrestres adyacentes. La operatividad maritima registra incidentes de
colision, encallamiento o naufragio de buques tanque y sistemas de
transporte fluvial, mientras que el descontrol de instalaciones
industriales en ribera y el fallo en sistemas de carga convergen con
accidentes de transporte terrestre y rotura de contenedores, configurando
escenarios de interrupcion operativa y afectacién ambiental en la
interfaz puerto-ciudad.

En 2022, en la zona portuaria de Barranquilla, un fallo en los sistemas de
seguridad de la empresa Bravo Petroleum, ubicada en el muelle
de Compas, provoco una explosion y posterior incendio en los tanques de
combustible que se extendié durante varios dias, causando la pérdida de
infraestructura, el fallecimiento de un bombero y el cierre del canal.

La materializacion de siniestros con vertidos contaminantes genera un
iImpacto directo sobre la biodiversidad marina y la salud de las
comunidades costeras. La dispersion de hidrocarburos compromete la
integridad de la fauna y flora, mientras que la exposicién a compuestos
volatiles eleva el riesgo de intoxicacion para la fuerza laboral y la
poblacién adyacente. Asimismo, la magnitud del dafio ambiental impone la
clausura temporal de las instalaciones para labores de remediacion,
provocando la inutilizacion prolongada de la infraestructura y la
consecuente interrupcion de los flujos logisticos. Atendiendo a estos
Impactos, este tipo de siniestros potencian la conflictividad social y la
movilizacion de grupos activistas ambientales y pequefios
pescadores, derivando en litigios y un dafio reputacional alto.
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https://mundomaritimo.cl/noticias/instalaciones-de-bravo-petroleum-en-puerto-compas-de-barranquilla-podrian-arder-hasta-por-cuatro-dias
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Fendmenos climaticos extremos y enfermedades

La exposicion a fendmenos climaticos extremos y la incidencia
de enfermedades tropicales representan amenazas sistémicas que
comprometen la infraestructura fisica y la disponibilidad de la fuerza
laboral operativa. La variabilidad climética, potenciada por los ciclos de El
Nifio y La Nifa, altera los regimenes hidrolégicos y de sedimentacion en
puertos como el de Barranquilla, obligando a la imposicion de
restricciones de calado que impiden el ingreso de buques a plena
carga y fuerzan el desvio de naves hacia puertos alternos, afectando la
competitividad de la terminal fluvial. Simultaneamente, la ubicacion
geografica de los puertos en zonas de clima tropical hUumedo expone a los
estibadores y operarios a brotes epidémicos de enfermedades
transmitidas por vectores, como el dengue o la malaria, lo que genera
picos de absentismo laboral que reducen la eficiencia de las maniobras de
carga y descarga, sumado al riesgo fisico directo sobre la infraestructura
portuaria derivado de la intensidad de los vendavales y marejadas
ciclonicas en la costa del Caribe.

Impacto de los
fenomenos climaticos exiremos
en Colombia (2024)

Fuente: Prosegur Research
con datos de OCHA, 2026.

+2M

Personas
afectadas
A 417% (2023-24)
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Por altimo, el ascenso del nivel medio del mar representa una amenaza
fisica directa sobre la infraestructura portuaria, cuya materializacion
compromete la operatividad de las terminales situadas en cotas de baja
elevacion, especialmente en el litoral Caribe. En la zona portuaria de
Cartagena, la exposicion a este fendmeno, combinada con la
intensificacion de marejadas ciclonicas, genera episodios de inundacion
en patios de contenedores y zonas de almacenamiento que afectan la
integridad de la maquinaria y la carga estibada. La erosion costera,
derivada de la alteracion en la dinamica del oleaje, socava la estabilidad
de los cimientos de los muelles y las vias de acceso logistico, reduciendo
la vida uatil de los activos fijos. Esta presion ambiental obliga a la
reingenieria de las instalaciones para recuperar el francobordo operativo y
exige inversiones de capital en obras de defensa dura, sin las cuales se
proyecta una disminucién progresiva en la disponibilidad de los atraques y
una interrupcion en la continuidad del servicio por fallos en la
infraestructura fisica.
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&) Enfoco:lainfluencia del crimen organizado

El analisis identifica como critica la presiéon derivada de la actuacién de estructuras del crimen organizado, las cuales han diversificado sus mecanismos
de interferencia para instrumentalizar la infraestructura logistica para obtener beneficios ilicitos. A continuacion, se detallan las principales lineas de
influencia mediante las cuales estos actores vulneran la seguridad y operatividad de los terminales:

Contaminacién de la cargay narcotrafico

La modalidad de mayor impacto radica en la introduccion de activos
ilicitos en unidades de carga, aprovechando la conectividad maritima
para el trafico de estupefacientes. Las estructuras criminales vulneran los
perimetros de seguridad en zonas de aforo para acceder a los
contenedores, empleando técnicas de apertura no autorizada. Esta
dinamica, concentrada en el corredor del Pacifico, expone a los
operadores y exportadores a sanciones legales severas y a la pérdida de
confianza de los mercados internacionales.

Control territorial

En los corredores logisticos, grupos armados ejercen un dominio que les
permite gravar el movimiento de mercancias. Mediante la imposicién de
pagos extorsivos a transportistas bajo amenaza de violencia, estructuras
criminales condicionan la conectividad terrestre en nodos como
Buenaventura. La incidencia de la pirateria terrestre y el secuestro
genera disrupciones operativas que paralizan el flujo de carga hacia las
terminales y elevan los costos logisticos.

Cooptacion del personal y manipulacion de sistemas

La sofisticacion de la interferencia criminal se manifiesta en la
convergencia entre la cooptacion del factor humano y la vulneracion
de los entornos digitales. Las redes delictivas reclutan personal interno
(insiders) para facilitar el fraude documental y la manipulacion fisica,
acciones gue se sincronizan con intrusiones en los sistemas operativos de
las terminales para alterar la trazabilidad de la carga. Esta articulacion
permite modificar perfiles de riesgo, falsificar manifiestos y neutralizar
remotamente los circuitos de videovigilancia, generando ventanas de
invisibilidad que validan la salida de contenedores contaminados bajo una
apariencia de legalidad administrativa y digital, evadiendo asi los
protocolos de alerta temprana.

Integracién de economias paralelas

Las zonas portuarias son instrumentalizadas para la consolidacién de
economias paralelas vinculadas al lavado de activos. El fraude
aduanero y el contrabando técnico se integran en redes que utilizan la
infraestructura comercial para legitimar capitales ilicitos. Esta dinamica
aprovecha el volumen de transacciones del comercio exterior para
mezclar flujos financieros, convirtiendo al entorno portuario en un nodo
estratégico para la estructura financiera del crimen organizado.

PUERTOS DE COLOMBIA
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@ AnaAlisis de amenazas PUERTOS DE COLOMBIA

Matriz de impacto sobre el sistema portuario colombiano

Fuente: Risk Intelligence, 2026.
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Andlisis DAFO del sistema portuario

D

DEBILIDADES

Dependencia estructural de
los volimenes de carga
respecto a la exportacion de
productos extractivos
sujetos a la volatilidad
energética

Ineficiencia en los
procesos de evacuacion
terrestre y desequilibrio de
flujos en el Pacifico,
encareciendo la logistica
importadora

Desconexion multimodal
severa entre los terminales
maritimos y el interior por la
contraccion del transporte
fluvial y de cabotaje

A

AMENAZAS

Obsolescencia financiera
de las infraestructuras
monoproposito del Caribe
ante la aceleracion global de
los procesos de
descarbonizacion y transicion
energética

Persistencia de las
actividades de narcotrafico y
contrabando que
incrementan los costes de
seguridad y afectan a la
reputacion internacional

Pérdida de conectividad
directa en las rutas troncales
si los puertos no se adaptan
a los nuevos esquemas
navieros

FORTALEZAS

Posicionamiento
consolidado en el Caribe
como un nodo estratégico de
transbordo internacional y
conexion logistica para el
comercio global

Infraestructura de alto
rendimiento en la costa
norte para permitir la
exportacion eficiente de
carbon y graneles

Eficiencia operativa alta al
lograr aumentar el volumen
total de carga movilizada a

pesar de la reduccion en el

arribo de buques

PUERTOS DE COLOMBIA

O

OPORTUNIDADES

Captacion de flujos
adicionales de transbordo
derivados de la reconfiguracion
de las rutas y las nuevas
alianzas de las navieras.

Implementacion de
tecnologias de digitalizacion
y seguridad avanzada para
optimizar los tiempos de
inspeccion y atraer mayor
inversion extranjera.

Diversificacién de la matriz
exportadora potenciando
nichos dinamicos como el
cemento y el café para reducir
la vulnerabilidad minera.
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&  Tendencias esfratégieas
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Alta competitividad

La reestructuracion de los grandes consorcios navieros mundiales
constituye un punto de inflexion estratégico que obliga al sistema portuario
colombiano a blindar su posicionamiento en las rutas troncales del comercio
maritimo. Esta reconfiguracion del mercado, orientada hacia una mayor
concentracion de flujos en nodos de alta eficiencia operativa, expone a los
terminales nacionales al riesgo de perder conectividad directa si no garantizan
unos rendimientos técnicos de primer nivel. El desafio fundamental reside en
evitar el desvio de los buques de gran calado hacia otros enclaves
competidores de la region, lo que relegaria a Colombia a una funcién
subsidiaria de alimentacion e incrementaria los costes logisticos debido a la
necesidad de transbordos adicionales. En este escenario, la competitividad
exterior dependera enteramente de la capacidad de los puertos para sincronizar
sus infraestructuras con los nuevos esquemas de servicio, asegurando la
permanencia del pais como eslabén relevante en la cadena de suministro global.

PUERTOS DE COLOMBIA

Diversificacion funcional

La alta dependencia del sistema portuario respecto a la exportacion de carbén e
hidrocarburos, que constituyen méas del 60% del volumen movilizado, enfrenta un
riesgo estratégico ante la aceleracion de la descarbonizacion global. La tendencia
hacia la contraccion de la demanda de combustibles fésiles a largo plazo plantea
el desafio estructural de reconvertir la vocacién de los puertos
monoproposito del Caribe, actualmente optimizados para la extraccion de
rentas geoldgicas. Esta transicion requiere planificar la diversificacién de la
cartera de servicios hacia capacidades multipropdésito, la logistica de nuevos
vectores energéticos limpios o la consolidacion agroindustrial, con el fin de
mitigar la exposicion financiera ante la eventual obsolescencia de los
activos de infraestructura dedicados exclusivamente a la industria
extractiva
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&) | Tendencias de seguridad

Crimen digital

La convergencia entre el narcotrafico y el contrabando de mercancias
impone una presién estructural sobre los puertos, exigiendo una reingenieria de
seguridad que integre la digitalizacion como eje articulador del control. La
tendencia hacia la automatizacién de procesos y el uso de tecnologias de
inspeccioén no intrusiva se consolida como la respuesta técnica para contrarrestar
la sofisticacion en el ocultamiento de ilicitos sin sacrificar la velocidad logistica. El
desafio radica en la implementacién de sistemas de andlisis de riesgo
basados en datos y trazabilidad digital que permitan una coordinacién
interoperable entre autoridades, garantizando la desarticulacion de redes
criminales y la proteccién de la cadena de suministro, al tiempo que se blindan
los ecosistemas digitales portuarios contra vulneraciones que puedan
comprometer la integridad de la carga o la eficiencia operativa.

PUERTOS DE COLOMBIA

Vulnerabilidad operativa

La exposiciéon fisica de los nodos portuarios al aumento progresivo del
nivel del mar y a la intensificacién de fendmenos climaticos extremos
constituye una amenaza latente para la operatividad y la vida Gtil de los activos
maritimos. La tendencia hacia la erosion costera y las inundaciones recurrentes,
visibles tanto en el litoral Caribe como en el Pacifico, plantea el desafio técnico y
financiero de redisefiar muelles, patios y canales de acceso bajo criterios
estrictos de resiliencia climéatica. Esta vulnerabilidad exige la incorporacion
ineludible de estrategias de adaptacion en la planificacion a largo plazo para
mitigar riesgos fisicos que comprometan la continuidad del comercio exterior,
anticipando el impacto de disrupciones logisticas derivadas de la variabilidad
climatica y el deterioro acelerado de la interfaz tierra-mar.
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SECURITY

La informacion contenida en este documento es de caracter estrictamente
CONFIDENCIAL, de uso exclusivo de su(s) destinatario(s). Esta prohibida
la modificacion, retransmision, difusion, copia u otro uso de esta
informacion por cualquier medio, por personas distintas al destinatario, sin
gue quepa ningun tipo de responsabilidad para éstas por el uso que de
las mismas se pueda hacer por terceras personas no autorizadas
expresamente. Prosegur no asume compromiso alguno de actualizacion o
revision de su contenido. En todo caso, el Grupo Prosegur se reserva el
derecho para ejercitar cuantas acciones estimase pertinentes contra los
responsables de la difusién o uso no autorizado.
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